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10.15. SCENARIUSZ 2 — ,,ANTYWIRUS USUNAL WIRUSA. PO PROBLEMIE?” 252
10.16. CO TO JEST OCHRONA W CZASIE RZECZYWISTYM? 253
253

253

10.19. ,,STRONA NIE ZOSTALA ZABLOKOWANA, WIEC JEST BEZPIECZNA” 254
10.20. REKLAMY ,,MASZ 17 WIRUSOW” 254
. FALSZYWE ,,SYSTEM CLEANERY” 254
10.22. SCENARIUSZ 3 -,,9999 PROBLEMOW” 255
10.23. ANTYYWIRUS A PIRACKIE PROGRAMY 255
10.24. ,,CRACK JEST WYKRYWANY, BO ANTYYWIRUS GO NIE LUBI” 256
10.25. CZY PROGRAM OCHRONNY MUSI BYC PLATNY? 256
10.26. CZEGO MOZE POTRZEBOWAC FIRMA? 256
257

10.28. CZY ANTYYWIRUS CHRONI PRZED RANSOMWARE? 257
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10.29.
10.30.
10.31.
10.32.
10.33.
10.34.
10.35.
10.36.
10.37.
10.38.
10.39.
10.40.
10.41.
10.42.

BACKUP JEST CZESCIA OCHRONY

ZDROWY ROZSADEK - CO TO ZNACZY?

257
258

CZTERY WARSTWY OCHRONY

CZY ANTYYWIRUS MOZE ZWOLNIC KOMPUTER?

258
259

FALSZYWY ANTYYWIRUS

SCENARIUSZ 4 - ,ANTYWIRUS PREMIUM ZA DARMO”

259
259

FIREWALL W SIECI DOMOWEJ

CZY FIREWALL ZABLOKUJE HAKERA?

CWICZENIE - MIT CZY PRAWDA?

ZROB TO TERAZ - 10-MINUTOWY AUDYT OCHRONY

260
260
260
261

Al'W PRAKTYCE - JAK PYTAC O ALERT ANTYYWIRUSA?

261

CYBER PIERWSZA POMOC - ANTYYWIRUS WYKRYL ZAGROZENIE

NAJWIEKSZY MIT

CYBER PIERWSZA POMOC -WYtACZYLEM ZABEZPIECZENIA | URUCHOMILEM PLIK

262
263
263

TEST KONCOWY

WARTO ZAPAMIETAC

ROZDZIAL 11. SKAD BEZPIECZNIE POBIERAC PROGRAMY, PLIKI | APLIKACJE?

. NAJWAZNIEJSZA ZASADA

. PIERWSZY WYNIK NIE ZAWSZE JEST NAJLEPSZY
. SCENARIUSZ 1 - ,,POBIERZ VLC”
. FALSZYWE PRZYCISKI ,,DOWNLOAD”
. »,DARMOWY INSTALATOR”
. DODATKOWE PROGRAMY W INSTALATORZE

. INSTALACJA ,,EKSPRESOWA” CZY ,NIESTANDARDOWA”?
. SCENARIUSZ 2 - DARMOWY KONWERTER PDF

. PLIKMA ZNACZENIE

.10
.11
12
.13
.14
.15
.16
A7
.18
.19
.20.
.21,
.22,
.23.
.24,
.25.
.26.
.27.
.28.
.29.
.30.
.31,
.32.

11.
11.
11.
11.
11.

11

11.
11.
11.

11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11

© N UGN WN D

©

264

264

266
266
267

267
268
268
269

269
269

270

. ROZSZERZENIE PLIKU

. PLIK ,,FAKTURA.PDF.EXE”

. CZY PDF MOZE BYC NIEBEZPIECZNY?

. CZY DOKUMENT WORD MOZE BYC NIEBEZPIECZNY?

270
271
271
271

. SCENARIUSZ 3 - ,WLACZ EDYCJE, ZEBY ZOBACZYC FAKTURE”

.ARCHIWA ZIP

272
272

.ARCHIWUM Z HAStEM

. SCENARIUSZ 4 - ,,HASLO: 1234”

. PROGRAM Z FORUM

. GITHUB | REPOZYTORIA KODU

SKLEPY Z APLIKACJAMI

FALSZYWE APLIKACIJE

SCENARIUSZ 5 - ,OFICJALNA APLIKACJA Al”

273
273
273
274
274
275
275

ROZSZERZENIA PRZEGLADARKI

»,DODAJ ROZSZERZENIE, ZEBY OBEJRZEC FILM”

275
276

ROZSZERZENIE DO ,DARMOWEGO PREMIUM”

276

PIRACKIE PROGRAMY

»ANTYWIRUS BLOKUJE CRACKA”

MODY DO GIER

276
277
277

»~CHEAT”, ,TRAINER”, ,GENERATOR”

PLIK Z KOMUNIKATORA

PLIKZ POCZTY FIRMOWE)

PROCEDURA ,,CZY MOGE TO URUCHOMIC?”

278
278
278
279
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11.33.
11.34.
11.35.
11.36.
11.37.
11.38.
11.39.
11.40.
11.41.
11.42.
11.43.
11.44.
11.45.
11.46.
11.47.
11.48.
11.49.
11.50.
11.51.
11.52.
11.53.
11.54.
11.55.

PODPIS CYFROWY PROGRAMU

SUMY KONTROLNE

280
280

CZEGO SUMA KONTROLNA NIE MOWI?

280

SKANOWANIE PLIKU W SERWISACH ONLINE

281

AlI'NIE JEST SKANEREM ANTYYWIRUSOWYM

281

AlW PRAKTYCE

282

CZEGO NIE WKLEJAC DO Al?

SCENARIUSZ 6 — ,,AKTUALIZACJA FLASH PLAYERA”

282
282

SCENARIUSZ 7 - ,STEROWNIK DO DRUKARKI”

283

PROGRAMY DO ,, AKTUALIZACJI WSZYSTKICH STEROWNIKOW”

APLIKACJE MOBILNE

INSTALACJA APK

283
283
284

APLIKACJA BANKU Z LINKU W SMS-IE

SCENARIUSZ 8 — ,,NOWA WERSJA MESSENGERA”

284
284

FALSZYWE NARZEDZIA Al

SCENARIUSZ 9 - ,,Al PREMIUM CRACK”

285
285

10 PYTAN PRZED POBRANIEM

ZROB TO TERAZ - AUDYT PROGRAMOW

286
286

CWICZENIE - URUCHAMIAM CZY NIE?

CYBER PIERWSZA POMOC - POBRALEM PLIK, ALE GO NIE URUCHOMILEM
CYBER PIERWSZA POMOC - URUCHOMILEM PODEJRZANY PLIK

CYBER PIERWSZA POMOC - ZAINSTALOWALEM PODEJRZANE ROZSZERZENIE
NAJWAZNIEJSZA ZASADA

TEST KONCOWY

WARTO ZAPAMIETAC

287
288
288
288
289
289

290

ROZDZIAL 12. KOMPUTER ZACHOWUIE SIE DZIWNIE - CZY TO WIRUS?
12.1. NAJWAZNIEJSZA ZASADA

12.2. CO MOZE ZWROCIC TWOJA UWAGE?

12.3. SCENARIUSZ 1 - KOMPUTER JEST WOLNY

12.4. SCENARIUSZ 2 - WYSKAKUJA REKLAMY
12.5. ,,MASZ WIRUSA!” W PRZEGLADARCE
12.6. SCENARIUSZ 3 - ZMIENILA SIE STRONA STARTOWA

291
292
292
293

293
294
294

12.7. NIEZNANE ROZSZERZENIE

12.8. WYLACZONY ANTYYWIRUS
12.9. FIREWALL JEST WYLACZONY

12.10.
12.11.
12.12.
12.13.
12.14.
12.15.
12.16.
12.17.
12.18.
12.19.
12.20.
12.21.
12.22.
12.23.

SCENARIUSZ 4 - NIEZNANY PROGRAM

NIE USUWAJ WSZYSTKIEGO, CZEGO NIE ROZUMIESZ

294
295
295
295
296

SCENARIUSZ 5 - WYSOKIE UZYCIE PROCESORA

296

SCENARIUSZ 6 - WYSOKIE UZYCIE DYSKU

297

SCENARIUSZ 7 - KOMPUTER SAM SIE RESTARTUJE

297

SCENARIUSZ 8 - POJAWIA SIE NOWA APLIKACJA

298

SCENARIUSZ 9 - PRZEGLADARKA PRZEKIEROWUJE NA INNE STRONY

SCENARIUSZ 10 — NIE MOGE WEJSC NA STRONE ANTYYWIRUSA

KIEDY WARTO ODLACZYC KOMPUTER OD INTERNETU?

JAK ODLACZYC?

298
298
299
299

NIE LOGUJ SIE DO BANKU NA PODEJRZANYM KOMPUTERZE

ZMIEN HASEA Z INNEGO URZADZENIA

OD CZEGO ZACZAC ZMIANE HASEL?

CO JESLI NIE WIEM, CZY KOMPUTER JEST ZAINFEKOWANY?

300
300
300
301
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12.24. SKANOWANIE 301
12.25. SKAN OFFLINE 302
12.26. ,ANTYWIRUS NIC NIE ZNALAZt” 302
12.27. ,ANTYWIRUS COS ZNALAZt” 302
12.28. KWARANTANNA 303
12.29. FALSZYWY ALARM 303
12.30. CZY USUNIECIE PROGRAMU WYSTARCZY? 303
12.31. KIEDY ROZWAZYC REINSTALACIJE SYSTEMU? 304
12.32. ,,ALE TO DUZO PRACY” 304
12.33. NIE PRZYWRACAJ WSZYSTKIEGO W CIEMNO 304
12.34. BACKUP PRZED REINSTALACJA 305
12.35. CO Z POCZTA? 305
12.36. REGULY POCZTOWE 306
12.37. SESJE | URZADZENIA 306
12.38. 2FA PO INFEKCIJI 306
12.39. KOMPUTER FIRMOWY 306
12.40. NIE USUWAJ DOWODOW 307
12.41. SCENARIUSZ 11 - NIEZNANY PROGRAM DO ZDALNEGO DOSTEPU 307
12.42. SCENARIUSZ 12 - KURSOR RUSZA SIE SAM 308
12.43. SCENARIUSZ 13 - PLIKI ZMIENILY NAZWY 308
12.44. NIE PLAC AUTOMATYCZNIE 308
12.45. SCENARIUSZ 14 - KONTO ZOSTALO PRZEJETE, ALE KOMPUTER WYGLADA NORMALNIE __309
12.46. NIE SZUKAJ JEDNEJ MAGICZNEJ ODPOWIEDZI 309
12.47. PROCEDURA ,,CO SIE STALO?” 310
12.48. Al W PRAKTYCE - POMOC W ANALIZIE OBJAWOW 310
12.49. CZEGO NIE ROBIC Z AI? 310
12.50. 15-MINUTOWA DIAGNOSTYKA 311
12.51. CWICZENIE — WIRUS CZY NIE? 311
12.52. CYBER PIERWSZA POMOC - 10 KROKOW 312
12.53. NAJCZESTSZE BLEDY 312
12.54. WARTO ZAPAMIETAC 313
CZESC V. TELEFON TEZ MOZNA ZAATAKOWAC 315
ROZDZIAL 13. SMARTFON - MALY KOMPUTER Z TWOIMI NAJWAZNIEJSZYMI DANYMI _ 315
13.1. TELEFON TO DZIS KLUCZ DO TWOJEGO CYFROWEGO ZYCIA 315
13.2. BLOKADA EKRANU 316
13.3. PIN 1234? 316
13.4. BIOMETRIA 317
13.5. AUTOMATYCZNA BLOKADA 317
13.6. POWIADOMIENIA NA ZABLOKOWANYM EKRANIE 317
13.7. SCENARIUSZ 1 - TELEFON LEZY NA BIURKU 318
13.8. AKTUALIZACJE TELEFONU 318
13.9. STARY TELEFON 318
13.10. SKAD INSTALOWAC APLIKACIJE? 319
13.11. SCENARIUSZ 2 - ,NOWA APLIKACJA BANKU” 319
13.12. APK | INSTALACJA SPOZA SKLEPU 319
13.13. ,WELACZ INSTALOWANIE Z NIEZNANYCH ZRODEL” 319
13.14. UPRAWNIENIA APLIKACIJI 320
13.15. SCENARIUSZ 3 - LATARKA PROSI O KONTAKTY 320
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13.16.
13.17.
13.18.
13.19.
13.20.
13.21
13.22.
13.23
13.24.
13.25.
13.26.
13.27.
13.28.
13.29.
13.30.
13.31.
13.32.
13.33.
13.34.
13.35.
13.36.
13.37.
13.38.
13.39.
13.40.
13.41.
13.42.
13.43.
13.44.
13.45.
13.46.
13.47.
13.48.
13.49.
13.50.
13.51.
13.52.
13.53.
13.54
13.55.
13.56.
13.57.
13.58.
13.59.
13.60.
13.61.
13.62.
13.63.
13.64.

. DOSTEP DO SMS-OW

. SCENARIUSZ 5 - ,BANK KAZE W£ACZYC ULATWIENIA”

. APLIKACJE, KTORYCH NIE UZYWASZ

NIE KAZDE SZEROKIE UPRAWNIENIE OZNACZA OSZUSTWO

UPRAWNIENIA ,TYLKO PODCZAS UZYWANIA”

LOKALIZACJA

SCENARIUSZ 4 - GRA CHCE LOKALIZACII

MIKROFON | KAMERA

DOSTEP DO ULATWIEN DOSTEPU

ADMINISTRATOR URZADZENIA
APLIKACJE DO ZDALNEGO DOSTEPU

ROOT | JAILBREAK

BLUETOOTH

NFC

WI-FI

PUBLICZNE WI-FI

HOTSPOT

USB W PUBLICZNYM MIEJSCU

»1YLKO tADOWANIE”

KOPIA ZAPASOWA TELEFONU

CO WARTO KOPIOWAC?

CHMURA

FUNKCJA ,ZNAJDZ MOJE URZADZENIE”

ZROB TO TERAZ

SCENARIUSZ 6 -ZGUBILEM TELEFON

CZY OD RAZU USUWAC DANE ZDALNIE?

KARTA SIM

PIN DO KARTY SIM

eSIM

KONTO OPERATORA

SCENARIUSZ 7 - TELEFON ZOSTAt SKRADZIONY | BYt ODBLOKOWANY

KOMUNIKATORY

WHATSAPP, MESSENGER | INNE KOMUNIKATORY

KOD DO AKTYWACJI KOMUNIKATORA

APARAT | ZDJECIA DOKUMENTOW

SCHOWEK

KLAWIATURY ZEWNETRZNE

AlW TELEFONIE

Al ADANE W TELEFONIE

AUDYT UPRAWNIEN

15-MINUTOWY AUDYT SMARTFONA

TABELA AUDYTU

SCENARIUSZ 8 - TELEFON PROSI O DZIWNE UPRAWNIENIE

SCENARIUSZ 9 — APLIKACJA PRZESTAJE DZIALAC PO ODMOWIE UPRAWNIENIA
CYBER PIERWSZA POMOC - ZAINSTALOWALEM PODEJRZANA APLIKACJE
CYBER PIERWSZA POMOC - DALEM APLIKACIJI ZDALNY DOSTEP

PRZYWROCENIE USTAWIEN FABRYCZNYCH

TELEFON FIRMOWY

SPRZEDAZ STAREGO TELEFONU

321
321
321
321
322
322
322
323
323
323
323
324
324
324
324
325
325
325
326
326
326
327
327
327
328
328
328
328
328
329
329
329
330
330
330
330
331
331
332
332
332
333
333
334
334
334
335
335
336
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13.65. KARTA PAMIECI 336
13.66. POZYCZANIE TELEFONU 336
13.67. DZIECKO | TELEFON RODZICA 337
13.68. NAJCZESTSZE BLEDY 337
13.69. Al W PRAKTYCE — AUDYT UPRAWNIEN 338
13.70. TEST KONCOWY 338
WARTO ZAPAMIETAC 339

CZESC V. SIEC, INTERNET | KOPIE ZAPASOWE 340

ROZDZIAL 14. PUBLICZNE WI-FI, HOTSPOTY | VPN - JAK BEZPIECZNIE KORZYSTAC Z

INTERNETU POZA DOMEM 340
14.1. SKAD BIERZE SIE MIT ,,PUBLICZNE WI-FI = ZAWSZE Z+0”? 340
14.2. NAJWIEKSZE RYZYKO: FALSZYWY HOTSPOT 341
14.3. SCENARIUSZ 1 - ,,DARMOWE WI-FI” 341
14.4. NAZWA SIECI TO NIE DOWOD 342
14.5. SIEC BEZ HASEA 342
14.6. HTTPS - CO DAJE? 342
14.7. KLODKA W PRZEGLADARCE 343
14.8. SCENARIUSZ 2 - FALSZYWA STRONA LOGOWANIA DO WI-FI 343
14.9. PORTALE POWITALNE 344
14.10. CZY W PUBLICZNYM WI-FI MOZNA LOGOWAC SIE DO BANKU? 344
14.11. LTE/5G CZY PUBLICZNE WI-FI? 345
14.12. HOTSPOT Z TELEFONU 345
14.13. NIE ZOSTAWIAJ HOTSPOTU OTWARTEGO 345
14.14. AUTOMATYCZNE £ACZENIE Z WI-FI 345
14.15. ZAPOMNIJ STARE SIECI 346
14.16. UDOSTEPNIANIE PLIKOW W SIECI 346
14.17. SIEC PUBLICZNA A PRYWATNA 346
14.18. FIREWALL W PUBLICZNEJ SIECI 346
14.19. CO TO JEST VPN? 347
14.20. CZEGO VPN NIE ROBI? 347
14.21. ,MAM VPN, WIEC MOGE KLIKAC WSZYSTKO” 347
14.22. DARMOWY VPN 347
14.23. SCENARIUSZ 3 - ,,SUPER FREE VPN” 348
14.24. VPN FIRMOWY 348
14.25. SCENARIUSZ 4 — ,,ZAINSTALUJ TEN VPN Z LINKU” 348
14.26. CZY PUBLICZNE WI-FI MOZE PODSLUCHIWAC WSZYSTKO? 349
14.27. CZY KTOS MOZE PODMIENIC STRONE? 349
14.28. OSTRZEZENIE O CERTYFIKACIE 349
14.29. SCENARIUSZ 5 - HOTEL | OSTRZEZENIE CERTYFIKATU 350
14.30. DNS - CO TO TAKIEGO? 350
14.31. FALSZYWA DOMENA 350
14.32. PUBLICZNE KOMPUTERY 351
14.33. JEZELI MUSISZ SKORZYSTAC Z PUBLICZNEGO KOMPUTERA 351
14.34. TRYB INCOGNITO NIE ROBI Z CIEBIE NIEWIDZIALNEGO 352
14.35. SCENARIUSZ 6 - , WEACZE INCOGNITO | MOGE ROBIC BANKOWOSC NA CUDZYM
KOMPUTERZE” 352
14.36. tADOWANIE TELEFONU W MIEJSCU PUBLICZNYM 352
14.37. KABEL USB TEZ MA ZNACZENIE 353
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14.38.
14.39.

14.40

14.41.
14.42.
14.43.
14.44.
14.45.
14.46.
14.47.
14.48.
14.49.
14.50.
14.51.
14.52.
14.53.

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

15.8.

15.9.

15.10
15.11
15.12
15.13
15.14
15.15
15.16
15.17
15.18
15.19
15.20
15.21
15.22
15.23
15.24
15.25
15.26
15.27
15.28
15.29
15.30

BLUETOOTH W PODROZY 353
AIRDROP | PODOBNE FUNKCJE 353
. SCENARIUSZ 7 - OBCY PLIK W POCIAGU 353
PRACA ZDALNA Z HOTELU 354
DANE KLIENTOW W PODROZY 354
SHOULDER SURFING 354
SCENARIUSZ 8 - BANKOWOSC W POCIAGU 355
10 ZASAD PUBLICZNEGO WI-FI 355
ZROB TO TERAZ — AUDYT SIECI 355
Al'W PRAKTYCE — OCENA SYTUACII 356
CZEGO Al NIE SPRAWDZI ZA CIEBIE? 356
CWICZENIE - CO WYBIERASZ? 356
CYBER PIERWSZA POMOC - POLACZYLEM SIE Z PODEJRZANA SIECIA 357
CYBER PIERWSZA POMOC - ZAAKCEPTOWALEM DZIWNY CERTYFIKAT 357
NAJCZESTSZE BLEDY 358
TEST KONCOWY 358
WARTO ZAPAMIETAC 359
ROZDZIAL 15. KOPIA ZAPASOWA - BACKUP, KTORY RATUJE DANE 361
CO TO WEASCIWIE JEST BACKUP? 361
BACKUP NIE CHRONI PRZED WSZYSTKIM 362
NAJWAZNIEJSZE PYTANIE 362
CO WARTO KOPIOWAC? 363
PROGRAMY A DANE 363
SCENARIUSZ 1 - ,MAM WSZYSTKO NA LAPTOPIE” 364
DYSK ZEWNETRZNY 364
DYSK PODEACZONY CALY CZAS 365
SCENARIUSZ 2 - ,MAM BACKUP NA DYSKU USB” 365
. CHMURA 365
. CHMURA NIE JEST MAGICZNA 366
. SYNCHRONIZACJA TO NIE ZAWSZE BACKUP 366
. SCENARIUSZ 3 - ,MAM CHMURE, WIEC MAM BACKUP” 366
. ZASADA 3-2-1 367
. CO MOZE OZNACZAC 3-2-1 W PRAKTYCE? 367
. CZY 3-2-1 TO ZAWSZE OBOWIAZEK? 368
. BACKUP A RANSOMWARE 368
. KOPIA OFFLINE 368
. KOPIA OFFSITE 369
. SCENARIUSZ 4 - KOMPUTER | BACKUP W JEDNEJ TORBIE 369
. JAK CZESTO ROBIC BACKUP? 369
. RPO - PROSTE WYJASNIENIE 370
. RTO - DRUGIE WAZNE PYTANIE 370
. AUTOMATYCZNY BACKUP 370
. AUTOMATYCZNY NIE ZNACZY BEZOBSLUGOWY 371
. NAJWIEKSZY BtAD: ,,BACKUP DZIALA, BO NIE MA BLEDU” 371
. TEST ODTWARZANIA 371
. SCENARIUSZ 5 - ,,BACKUP BYk, ALE PUSTY” 371
. CO TESTOWAC? 372
. BACKUP ZASZYFROWANY 372
. BACKUP FIRMOWY 372

15.31
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15.32. ,,KAZDY ROBI BACKUP SWOJEGO KOMPUTERA” 373
15.33. BACKUP A DANE OSOBOWE 373
15.34. STARY BACKUP 373
15.35. NIE PRZECHOWUJ WSZYSTKIEGO WIECZNIE BEZ POWODU 374
15.36. BACKUP TELEFONU 374
15.37. SCENARIUSZ 6 - TELEFON WPADA DO WODY 374
15.38. BACKUP POCZTY 374
15.39. BACKUP STRONY WWW 375
15.40. BACKUP WORDPRESSA 375
15.41. AUTOMATYCZNY BACKUP HOSTINGU 375
15.42. SCENARIUSZ 7 - ,,HOSTING ROBI BACKUP, WIEC JA NIE MUSZE” 376
15.43. BACKUP BAZY DANYCH 376
15.44. BACKUP A CHMURA FIRMOWA 376
15.45. ,CHMURA ROBI WSZYSTKO ZA MNIE” 376
15.46. BACKUP PRZED DUZA ZMIANA 377
15.47. SCENARIUSZ 8 - AKTUALIZACJA STRONY WWW 377
15.48. BACKUP A WERSJONOWANIE 377
15.49. JEDNA WERSJA TO MALO 377
15.50. ROTACJA BACKUPOW 378
15.51. CWICZENIE - CO POWINIENEM KOPIOWAC? 378
15.52. TABELA BACKUPU 379
15.53. 15-MINUTOWY AUDYT BACKUPU 379
15.54. Al W PRAKTYCE - PLAN BACKUPU 379
15.55. Al A DANE W BACKUPIE 380
15.56. CYBER PIERWSZA POMOC - USUNALEM PLIK 380
15.57. CYBER PIERWSZA POMOC - DYSK PRZESTAL DZIALAC 380
15.58. CYBER PIERWSZA POMOC - RANSOMWARE 380
15.59. NIE PODLACZAJ BACKUPU DO ZAINFEKOWANEGO KOMPUTERA 381
15.60. BACKUP PO INFEKCII 381
15.61. TEST KONCOWY 381
15.62. NAJCZESTSZE BLEDY 382
WARTO ZAPAMIETAC 382
CZESC VI. WIRUSY, MALWARE | RANSOMWARE 384
ROZDZIAL 16. MALWARE, TROJANY, SPYWARE | RANSOMWARE - CO NAPRAWDE MOZE

ZROBIC ZLOSLIWE OPROGRAMOWANIE? 384
16.1. CO TO JEST MALWARE? 384
16.2. WIRUS A MALWARE 385
16.3. TROJAN 385
16.4. DLACZEGO NAZWA ,TROJAN"? 385
16.5. SCENARIUSZ 1 — ,,DARMOWY PROGRAM” 386
16.6. SPYWARE 386
16.7. KEYLOGGER 387
16.8. INFOSTEALER 387
16.9. ,,MAM 2FA, WIEC INFOSTEALER MNIE NIE DOTYCZY” 387
16.10. RANSOMWARE 388
16.11. CZY RANSOMWARE SZYFRUJE WSZYSTKO? 388
16.12. BACKUP A RANSOMWARE 388
16.13. CZY PLACIC OKUP? 389
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16.14.
16.15.
16.16.
16.17.
16.18.
16.19.
16.20.
16.21.
16.22.
16.23.
16.24.
16.25.
16.26.
16.27.
16.28.
16.29.
16.30.
16.31.
16.32.
16.33.
16.34.
16.35.
16.36.
16.37.
16.38.
16.39.
16.40.
16.41
16.42.
16.43.
16.44.
16.45.
16.46.
16.47.
16.48.
16.49.
16.50.
16.51.
16.52.
16.53.
16.54.
16.55.
16.56.
16.57.
16.58.
16.59.
16.60.
16.61
16.62.

ADWARE 389
PUP / PUA 389
SCENARIUSZ 2 - ,OPTYMALIZATOR” 390
BACKDOOR 390
RAT 390
ROOTKIT 391
ROBAK 391
BOTNET 391
CRYPTOMINER 392
MALWARE MOZE NIE MIEC OBJAWOW 392
SCENARIUSZ 3 - ,KOMPUTER DZIALA NORMALNIE” 392
JAK MALWARE TRAFIA NA URZADZENIE? 393
ZALACZNIK W E-MAILU 393
FALSZYWA AKTUALIZACJA 393
PIRACKIE OPROGRAMOWANIE 394
PENDRIVE 394
SCENARIUSZ 4 - ,ZNALEZIONY PENDRIVE” 394
MAKRA 394
~ENABLE CONTENT” 395
SKRYPTY 395
POLECENIE DO WKLEJENIA W TERMINAL 395
SCENARIUSZ 5 - ,,NAPRAWA BLEDU” 395
CO MOZE UKRASC MALWARE? 396
CO TO SA CIASTECZKA SESJI? 396
CZY ZMIANA HASEA WYSTARCZY? 396
NAJPIERW CZYSTE URZADZENIE 397
KTORE HAStA ZMIENIAC? 397
. HASEA ZAPISANE W PRZEGLADARCE 397
CO Z MENEDZEREM HASEL? 398
MALWARE W TELEFONIE 398
FALSZYWA APLIKACJA BANKOWA 398
MALWARE W FIRMIE 399
,BOIJE SIE, ZE BEDE MIAL PROBLEMY” 399
CO ROBIC PO URUCHOMIENIU PODEJRZANEGO PLIKU? 399
CZY WYSTARCZY ,,USUNAC WIRUSA”? 400
PELNA REINSTALACIJA 400
BACKUP PRZED REINSTALACJA 400
RANSOMWARE - PIERWSZE MINUTY 401
NIE KASUJ NOTATKI RANSOMWARE OD RAZU 401
CZY ISTNIEJE DARMOWE ODSZYFROWANIE? 401
NIE POBIERAJ ,,DECRYPTORA” Z PIERWSZEJ STRONY 401
CYBER PIERWSZA POMOC - INFOSTEALER 402
CYBER PIERWSZA POMOC - SPYWARE 402
CYBER PIERWSZA POMOC - ZDALNY DOSTEP 402
SCENARIUSZ 6 — ,,ZAINSTALOWALEM PROGRAM | NIC SIE NIE DZIEJE” 403
SCENARIUSZ 7 - ,ANTYWIRUS ZNALAZt. TROJANA” 403
SCENARIUSZ 8 — ,,PLIKI SIE NIE OTWIERAJA” 403
. SCENARIUSZ 9 - ,,KONTO ZOSTALO PRZEJETE PO INFEKCJI” 404
Al W PRAKTYCE - WYJASNIENIE WYKRYCIA 404
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16.63. Al NIE JEST LABORATORIUM MALWARE 404
16.64. NIE WKLEJAJ PODEJRZANEGO KODU DO Al W CELU ,,URUCHOMIENIA” 404
16.65. CWICZENIE - JAKIE TO ZAGROZENIE? 405
16.66. CWICZENIE - CO ROBISZ? 405
16.67. 10-MINUTOWY AUDYT RYZYKA MALWARE 406
16.68. NAJCZESTSZE BLEDY 406
16.69. TEST KONCOWY 407
WARTO ZAPAMIETAC 407
CZESC VII. SOCIAL MEDIA, PIENIADZE | ZAKUPY 409
ROZDZIAL 17. FACEBOOK, INSTAGRAM, MESSENGER | KOMUNIKATORY - JAK NIE

STRACIC KONTA | NIE DAC SIE OSZUKAC ,, ZNAJOMEMU” 409
17.1. DLACZEGO MEDIA SPOLECZNOSCIOWE SA TAK DOBRYM MIEJSCEM DLA OSZUSTOW?___ 409
17.2. JAK MOZE DOJSC DO PRZEJECIA KONTA? 410
17.3. NAJWAZNIEJSZE ZABEZPIECZENIA 410
17.4. SCENARIUSZ 1 - ,ZAGLOSUJ NA MNIE” 411
17.5. ,ALE TO PRZECIEZ MOJ ZNAJOMY” 411
17.6. JAK TO SPRAWDZIC? 411
17.7. SCENARIUSZ 2 — ,,POZYCZYSZ 500 Zt?” 412
17.8. PROSBY O BLIK 412
17.9. SCENARIUSZ 3 - ,SZYBKO, BO TERMINAL ZARAZ ANULUJE” 412
17.10. WIADOMOSC ,,CZY TO TY NATYM ZDJECIU?” 413
17.11. SCENARIUSZ 4 - ,,SZOKUJACE WIDEO” 413
17.12. FALSZYWE KONKURSY 413
17.13. CZY KONKURS MOZE BYC PRAWDZIWY? 414
17.14. FALSZYWY PROFIL MARKI 414
17.15. ,,ZWERYFIKOWANE” NIE ZAWSZE OZNACZA TO, CO MYSLISZ 414
17.16. FALSZYWE KONTA ZNAJOMYCH 415
17.17. SCENARIUSZ 5 - ,,NOWE KONTO” 415
17.18. KLONOWANIE PROFILU A PRZEJECIE KONTA 415
17.19. CO JESLI KTOS SKLONOWAL MOJ PROFIL? 416
17.20. CO JESLI KTOS PRZEJAL MOJE PRAWDZIWE KONTO? 416
17.21. JEZELI NIE MASZ DOSTEPU 416
17.22. SCENARIUSZ 6 — ,,0DZYSKAM CI KONTO” 417
17.23. NIE PLAC PRZYPADKOWYM ,,0DZYSKIWACZOM” 417
17.24. AKTYWNE SESJE 417
17.25. CZY DZIWNA LOKALIZACJA OZNACZA HAKERA? 417
17.26. POWIADOMIENIE O NOWYM LOGOWANIU 418
17.27. ,,KOD WERYFIKACYINY” 418
17.28. SCENARIUSZ 7 - ,,POMYLILEM NUMER, PODESLIJ KOD” 418
17.29. WIADOMOSCI Z KODEM 419
17.30. PRZEJECIE KOMUNIKATORA 419
17.31. POLACZONE URZADZENIA 419
17.32. 2FA W KOMUNIKATORACH | SOCIAL MEDIA 420
17.33. KODY ZAPASOWE 420
17.34. FALSZYWE WIADOMOSCI ,,0D PLATFORMY” 420
17.35. SCENARIUSZ 8 - ,TWOJA STRONA ZOSTANIE USUNIETA” 420
17.36. ,META SUPPORT”, ,FACEBOOK SUPPORT”, ,,INSTAGRAM TEAM” 421
17.37. FALSZYWA REKLAMA 421
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17.38.

17.41.

17.51

17.61.

17.70.
17.71
17.72.
17.73.
17.74.
17.75.
17.76.
17.77.

18.1.
18.2.
18.3.
18.4.
18.5.

,SKORO PLATFORMA POZWOLILA NA REKLAME, TO MUSI BYC PRAWDZIWA” 421
17.39. FALSZYWE INWESTYCJE 421
17.40. ROMANCE SCAM 422
NIE KAZDA NOWA RELACJA TO OSZUSTWO 422
17.42. SZANTAZ INTYMNY 423
17.43. ,ZAPLAC, A USUNE” 423
17.44. ILE INFORMACJI SAM PUBLIKUJESZ? 423
17.45. SCENARIUSZ 9 - ,,JUTRO NA DWA TYGODNIE DO HISZPANII!” 423
17.46. ZDJECIA DOKUMENTOW 424
17.47. BILETY | KODY QR 424
17.48. ZDJECIE BIURKA 424
17.49. DZIECI W SOCIAL MEDIA 425
17.50. PRYWATNOSC PROFILU 425
. ,TYLKO ZNAJOM/” 425
17.52. STARE APLIKACJE POLACZONE Z KONTEM 426
17.53. ,ZALOGU)J SIE PRZEZ FACEBOOKA/GOOGLE/APPLE” 426
17.54. NIE WPISUJ HASEA SOCIAL MEDIA NA PRZYPADKOWEJ STRONIE 426
17.55. SCENARIUSZ 10 - ,,KTO OGLADAL. TWOJ PROFIL?” 426
17.56. QUIZY ,,JAK BEDZIESZ WYGLADAC ZA 30 LAT?” 427
17.57. CO ZROBIC, GDY KTOS PISZE W TWOIM IMIENIU? 427
17.58. JAK OSTRZEC ZNAJOMYCH? 427
17.59. JEZELI OSZUST ZMIENIL. HASLO 427
17.60. SPRAWDZ POCZTE 428
POCZTA JEST KLUCZEM 428
17.62. AlAWIADOMOSCI OD ZNAJOMYCH 428
17.63. CZY Al MOZE PODROBIC STYL ZNAJOMEGO? 428
17.64. Al W PRAKTYCE - ANALIZA WIADOMOSCI 428
17.65. CZEGO NIE WKLEJAC DO Al? 429
17.66. PROCEDURA ,,ZNAJOMY PROSI O PIENIADZE” 429
17.67. PROCEDURA ,,KTOS PROSI O KOD” 430
17.68. PROCEDURA ,,LINK OD ZNAJOMEGO” 430
17.69. 15-MINUTOWY AUDYT SOCIAL MEDIA 430
TABELA AUDYTU 431
. CWICZENIE - UFAM CZY WERYFIKUJE? 431
CYBER PIERWSZA POMOC - PODALEM HASEO NA FALSZYWEJ STRONIE 432
CYBER PIERWSZA POMOC - PODALEM KOD 432
CYBER PIERWSZA POMOC - WYSEALEM PIENIADZE 432
CYBER PIERWSZA POMOC - MOJE KONTO WYSYtLA WIADOMOSCI 433
NAJCZESTSZE BLEDY 433
TEST KONCOWY 434
WARTO ZAPAMIETAC 434
ROZDZIAt 18. BANKOWOSC, BLIK, KARTY, ZAKUPY | FALSZYWE SKLEPY - JAK NIE
STRACIC PIENIEDZY? 436
NAJPIERW NAJWAZNIEJSZA ZASADA 436
BANK NIE MUSI BYC ,,ZHAKOWANY?”, ZEBYS STRACIL PIENIADZE 437
SCENARIUSZ 1 - FALSZYWY SMS Z BANKU 437
»ALE SMS WYGLADA JAK PRAWDZIWY” 438
SCENARIUSZ 2 - ,ZABLOKOWALISMY KONTO” 438
LOGOWANIE DO BANKU 438

18.6.
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18.7. REKLAMA W WYSZUKIWARCE
18.8. FALSZYWA STRONA BANKU
18.9. KLODKA NIE WYSTARCZY

18.10.
18.11.
18.12.
18.13.
18.14.
18.15.
18.16.
18.17.
18.18.
18.19.
18.20.
18.21.
18.22.
18.23.
18.24.
18.25.
18.26.
18.27.
18.28.
18.29.
18.30.
18.31.
18.32.
18.33.
18.34.
18.35.
18.36.
18.37.
18.38.
18.39.
18.40.
18.41.
18.42.
18.43.
18.44.
18.45.
18.46.
18.47.
18.48.
18.49.
18.50.
18.51.
18.52.
18.53.
18.54.
18.55.

SCENARIUSZ 3 - ,,PODAJ KOD Z SMS-A”

AUTORYZACIJA

NAJWAZNIEJSZA ZASADA AUTORYZACII

BLIK

SCENARIUSZ 4 — ,WYSLIJ MI BLIK”

POTWIERDZENIE TRANSAKCII

SCENARIUSZ 5 - ,,TO TYLKO 20 zZ+”

KARTY PLATNICZE

»PODAJ KARTE, ZEBY ODEBRAC PIENIADZE”

SCENARIUSZ 6 - SPRZEDAZ NA PORTALU OGLOSZENIOWYM

»KURIER JUZ OPLACONY”

FALSZYWE SKLEPY INTERNETOWE

CENA ,ZBYT DOBRA”

SCENARIUSZ 7 - ,,TYLKO DZISIAJ 80% TANIEJ”

LICZNIK MOZE BYC SZTUCZNY

DANE FIRMY

OPINIE

»5000 OPINII 5/5”

REGULAMIN

DOMENA

STARA DOMENA = BEZPIECZNY SKLEP?

METODY PLATNOSCI

PLATNOSC KARTA

»PRZELEW JEST NIEODWRACALNY”

SCENARIUSZ 8 - POMYLKOWY PRZELEW DO OSZUSTA

DANE KARTY PODANE NA FALSZYWEJ STRONIE

NIE CZEKAJ NA PIERWSZA KRADZIEZ

SCENARIUSZ 9 -, TYLKO NUMER KARTY”

POWIADOMIENIA O TRANSAKCJACH

LIMITY

NIE USTAWIAJ LIMITU ,NIESKONCZONEGO” TYLKO DLA WYGODY

PLATNOSCI ZBLIZENIOWE

PORTFEL CYFROWY

SCENARIUSZ 10 -ZGUBIONY TELEFON Z BANKIEM

FALSZYWA INWESTYCJA

~GWARANTOWANY ZYSK”

»OPIEKUN INWESTYCYJNY”

SCENARIUSZ 11 - ,MUSISZ DOPLACIC PODATEK, ZEBY WYPLACIC ZYSK”
FALSZYWE PLATFORMY INWESTYCYJNE

SWIDZE ZYSK, WIEC TO DZIALA”

ZDALNY DOSTEP A BANKOWOSC

SCENARIUSZ 12 - ,KONSULTANT POMOZE Z PRZELEWEM”

BANK NIGDY NIE POWINIEN BYC WERYFIKOWANY PRZEZ ROZMOWCE

FALSZYWE FAKTURY

»ALE E-MAIL JEST Z PRAWDZIWEJ SKRZYNKI”

FIRMA - DOBRA PROCEDURA

438
439
439
439
440
440
440
440
441
441
441
442
442
442
442
443
443
443
443
444
444
444
445
445
445
445
446
446
446
446
447
447
447
447
448
448
448
448
449
449
449
450
450
450
450
451
451
451
451
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18.56. QR KOD DO PLATNOSCI 452
18.57. NAKLEJKA NA PARKOMACIE 452
18.58. SCENARIUSZ 13 - ,,ZESKANUJ | DOPLAC” 452
18.59. SUBSKRYPCJE 452
18.60. ,,0 Zt PRZEZ 7 DNI” 453
18.61. ZAKUPY NA SOCIAL MEDIA 453
18.62. SKRADZIONE ZDJECIA PRODUKTOW 453
18.63. ,,PLATNOSC TYLKO PRZEZ LINK W WIADOMOSCI” 453
18.64. Al A OSZUSTWA FINANSOWE 454
18.65. Al W PRAKTYCE — ANALIZA OFERTY 454
18.66. NIE WKLEJAJ DO Al DANYCH KARTY 454
18.67. PROCEDURA ,,ZANIM ZAPLACE” 455
18.68. PROCEDURA ,,PODALEM DANE KARTY” 455
18.69. PROCEDURA ,,PODALEM HASEO DO BANKU” 455
18.70. PROCEDURA ,,ZATWIERDZILEM PRZELEW” 456
18.71. PROCEDURA ,,PODALEM BLIK” 456
18.72. PROCEDURA ,,ZAINSTALOWALEM APLIKACJE NA PROSBE OSZUSTA” 456
18.73. CYBER PIERWSZA POMOC - 10 MINUT PO OSZUSTWIE FINANSOWYM 456
18.74. CWICZENIE - PLACE CZY WERYFIKUJE? 457
18.75. TEST - PRAWDA CZY FALSZ? 458
18.76. NAJCZESTSZE BLEDY 458
WARTO ZAPAMIETAC 459
CZESC VIIl. SZTUCZNA INTELIGENCJA ZMIENIA CYBERBEZPIECZENSTWO 461
ROZDZIAL 19. Al ZMIENILA ZASADY GRY - JAK SZTUCZNA INTELIGENCJA POMAGA

ROWNIEZ OSZUSTOM? 461
19.1. Al NIE STWORZYLA OSZUSTW 461
19.2. STARE ZASADY NADAL DZIALAJA 462
19.3. PHISHING NAPISANY PRZEZ Al 463
19.4. BLEDY JEZYKOWE PRZESTALY BYC DOBRYM FILTREM 463
19.5. Al MOZE DOPASOWAC TON 464
19.6. PERSONALIZACJA 464
19.7. SCENARIUSZ 1 - ,WIADOMOSC OD SZKOLENIOWCA” 464
19.8. DEEPFAKE 465
19.9. CZY DEEPFAKE ZAWSZE WYGLADA ZLE? 465
19.10. NAJWAZNIEJSZA ZASADA DEEPFAKE 466
19.11. SCENARIUSZ 2 - ZNANA OSOBA ZACHECA DO INWESTYCJI 466
19.12. ,ALE PRZECIEZ WIDZIALEM, JAK TO MOWI” 466
19.13. KLONOWANIE GLOSU 467
19.14. SCENARIUSZ 3 - ,MAMO, TO JA” 467
19.15. NAWET PRAWDZIWY GtOS NIE JEST DOWODEM 467
19.16. RODZINNE HASLO 468
19.17. SCENARIUSZ 4 - SZEF DZWONI | PROSI O PRZELEW 468
19.18. PROCEDURA W FIRMIE JEST WAZNIEJSZA NIZ GLOS 468
19.19. FALSZYWE ZDJECIA 468
19.20. SCENARIUSZ 5 - ,,EKSPERT FINANSOWY” 469
19.21. FALSZYWE PROFILE SPOLECZNOSCIOWE 469
19.22. ,PROFIL MA DUZO POSTOW” 470
19.23. FALSZYWE REKLAMY Z Al 470
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19.24. ,SKORO GRAFIKA JEST PROFESJONALNA, FIRMA MUSI BYC PRAWDZIWA” 470
19.25. FALSZYWY FILM INFORMACYJNY 470
19.26. SCENARIUSZ 6 — ,TELEWIZJA POKAZALA NOWA INWESTYCJE” 471
19.27. LOGO TO NIE DOWOD 471
19.28. FALSZYWE DOKUMENTY 471
19.29. SCENARIUSZ 7 - POTWIERDZENIE PRZELEWU 472
19.30. SCREENSHOT NIE JEST DOWODEM 472
19.31. FALSZYWY E-MAIL OD SZefa 472
19.32. Al | PODSZYWANIE SIE POD STYL 472
19.33. FALSZYWA ROZMOWA WIDEO 473
19.34. CZY MAM TESTOWAC CZtOWIEKA PYTANIAMI? 473
19.35. ROZLACZ | ODDZWON 473
19.36. Al | FALSZYWE RECENZJE 474
19.37. JAK SPRAWDZAC OPINIE? 474
19.38. FALSZYWE KOMENTARZE 474
19.39. ,,INNI TEZ KUPILI” 475
19.40. FALSZYWE ARTYKULY 475
19.41. SPRAWDZ DOMENE 475
19.42. FALSZYWE NARZEDZIA Al 475
19.43. SCENARIUSZ 8 - ,,DARMOWY CHATGPT PREMIUM” 476
19.44. FALSZYWE ROZSZERZENIA Al 476
19.45. FALSZYWE LOGOWANIE DO Al 476
19.46. ,,DARMOWY DOSTEP DO PLATNEJ WERSJI” 477
19.47. Al GENERUJACA KOD 477
19.48. ,Al POWIEDZIALA, ZEBYM WKLEIL TO DO TERMINALA” 477
19.49. Al NIE JEST AUTORYTETEM BEZPIECZENSTWA 477
19.50. Al NIE POTWIERDZI TOZSAMOSCI ZA CIEBIE 478
19.51. ZASADA ,,ROZPOZNAJ - ZWERYFIKUJ - ZAREAGUJ” 478
19.52. MODEL 5 PYTAN 478
19.53. SCENARIUSZ 9 - GLOS ,,CORKI” 479
19.54. SCENARIUSZ 10 - ,,SZEF” NA WIDEO 479
19.55. SCENARIUSZ 11 - FALSZYWA REKLAMA LEKU LUB PRODUKTU 479
19.56. SCENARIUSZ 12 - ,WIADOMOSCI TELEWIZYJNE” 480
19.57. SCENARIUSZ 13 - FALSZYWA FAKTURA 480
19.58. SCENARIUSZ 14 - ,TWOJ ZNAJOMY” PISZE IDEALNIE 480
19.59. SCENARIUSZ 15 - ,TWOJ ZNAJOMY” PISZE DOKLADNIE JAK ZAWSZE 480
19.60. SCENARIUSZ 16 - FALSZYWA OSOBA Z INTERNETU 481
19.61. SCENARIUSZ 17 - FALSZYWE ,WSPARCIE TECHNICZNE Al” 481
19.62. SCENARIUSZ 18 - ,,NOWY MODEL Al - POBIERZ” 481
19.63. SCENARIUSZ 19 - ,,ZAROB DZIEKI Al” 481
19.64. SCENARIUSZ 20 - ,,Al ZNA TWOJE DANE” 482
19.65. NAJCZESTSZY BtAD: POLUJEMY NA ,SLADY Al” 482
19.66. CO JEST LEPSZE NIZ ,WYKRYWANIE Al”? 482
19.67. SPRAWDZ ORYGINAL 482
19.68. FRAGMENT MOZE ZMIENIAC ZNACZENIE 483
19.69. Al TO NIE JEDYNY PROBLEM 483
19.70. Al W PRAKTYCE — ANALIZA PODEJRZANEJ TRESCI 483
19.71. DOBRY PROMPT DO ANALIZY WIADOMOSCI 484
19.72. Al NIE MOZE BYC JEDYNYM WERYFIKATOREM 484
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19.73.
19.74.
19.75.
19.76.
19.77.
19.78.
19.79.
19.80.
19.81

20.3. HAStA

20.10.
20.11.
20.12.
20.13.
20.14.
20.15.
20.16.
20.17.
20.18.
20.19.
20.20.
20.21.
20.22.
20.23.
20.24.
20.25.
20.26.
20.27.
20.28.
20.29.
20.30.
20.31.
20.32.
20.33.
20.34.
20.35.
20.36.

NIE PYTAJ TYLKO: ,,CZY TO FAKE?” 484
CWICZENIE - ROZPOZNAJ, ZWERYFIKUJ, ZAREAGU) 484
CWICZENIE - PRAWDA, FALSZ CZY WERYFIKACJA? 485
10 PYTAN PRZED UWIERZENIEM W TRESC 486
CYBER PIERWSZA POMOC - DALEM SIE NABRAC NA DEEPFAKE 486
CYBER PIERWSZA POMOC - PODEJRZEWAM KLONOWANIE GtOSU 487
CYBER PIERWSZA POMOC - FALSZYWY SZEF 487
NAJCZESTSZE BLEDY 487

. TEST KONCOWY 488
WARTO ZAPAMIETAC 489
ROZDZIAL 20. UWAZAJ, CO SAM DAJESZ SZTUCZNEJ INTELIGENCJI - DANE,
PRYWATNOSC | BEZPIECZNE KORZYSTANIE Z Al 490
20.1. Al TO NIE PRYWATNY NOTATNIK 490
20.2. NAJPROSTSZY TEST 491
491
20.4. SCENARIUSZ 1 - ,,CZY TO HASLO JEST DOBRE?” 492
20.5. KODY JEDNORAZOWE 492
20.6. SCENARIUSZ 2 - ,,CO OZNACZA TEN SMS?” 492
20.7. DANE KARTY PLATNICZE) 493
20.8. SCENARIUSZ 3 - PODEJRZANA TRANSAKCJA 493
20.9. DANE BANKOWE 493
DOKUMENT TOZSAMOSCI 494
,CHCE TYLKO PRZEPISAC TEKST Z DOWODU” 494
PESEL, NUMER DOWODU | INNE IDENTYFIKATORY 494
DANE KLIENTA 494
SCENARIUSZ 4 — E-MAIL OD KLIENTA 495
ANONIMIZACJA 495
MINIMALIZACJA DANYCH 495
SCENARIUSZ 5 - REKLAMACJA 496
DANE WRAZLIWE 496
DOKUMENTACJA MEDYCZNA 496
SCENARIUSZ 6 - WYNIK BADANIA 496
DANE DZIECI 497
Al'W EDUKACII 497
SCENARIUSZ 7 - OPINIA O UCZNIU 497
DANE PRACOWNIKOW 498
SCENARIUSZ 8 - TWORZENIE REGULAMINU PREMII 498
POUFNE DANE FIRMOWE 498
TAJEMNICA PRZEDSIEBIORSTWA 499
SCENARIUSZ 9 - ,PRZEANALIZUJ MOJA STRATEGIE” 499
UMOWY 499
Al A ANALIZA PRAWNA 500
FAKTURY 500
SCREENSHOT 500
SCENARIUSZ 10 - ,,CO ZNACZY TEN BtAD?” 501
METADANE 501
PLIKI FIRMOWE 501
KODY API 502
SCENARIUSZ 11 - PROGRAMISTA PYTA Al 502

20.37.
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20.38. KONFIGURACJE SERWERA 502
20.39. LOGI 503
20.40. SCENARIUSZ 12 - BLAD W SYSTEMIE 503
20.41. KOD ZRODLOWY 503
20.42. ,ALE Al TYLKO MI POMOZE” 504
20.43. ZDJECIA 504
20.44. ZDJECIA DZIECI 504
20.45. DANE LOKALIZACYINE 504
20.46. HISTORIA ROZMOW 505
20.47. Al APOCZTA 505
20.48. SCENARIUSZ 13 - ODPOWIEDZ NA E-MAIL 505
20.49. Al W FIRMIE - POLITYKA 505
20.50. ,,KAZDY UZYWA, JAK CHCE” 506
20.51. PODZIAL. DANYCH 506
20.52. DANE FIKCYINE 506
20.53. SCENARIUSZ 14 — ANALIZA EXCELA 507
20.54. ANONIMIZACJA A PSEUDONIMIZACJA 507
20.55. CZY IMIE ZAWSZE TRZEBA USUNAC? 507
20.56. MINIMALIZACJA PRZED WYSLANIEM 508
20.57. ,NIE MAM NIC DO UKRYCIA” 508
20.58. DANE A WYGODA 508
20.59. SCENARIUSZ 15 - UMOWA Z KLIENTEM 509
20.60. SCENARIUSZ 16 - PODEJRZANY SMS 509
20.61. SCENARIUSZ 17 — PHISHING 509
20.62. SCENARIUSZ 18 —- DANE FINANSOWE FIRMY 510
20.63. CZY MOZNA UZYWAC Al DO DOKUMENTOW FIRMOWYCH? 510
20.64. W FIRMIE NAJPIERW ZAPYTAJ 510
20.65. Al NIE POWINNA SAMA DECYDOWAC, CO JEST POUFNE 511
20.66. CZY USUNIECIE NAZWISKA WYSTARCZY? 511
20.67. SCENARIUSZ 19 - ,ANONIMOWY” PRACOWNIK 511
20.68. DANE KONTEKSTOWE TEZ MAJA ZNACZENIE 511
20.69. CZY Al MOZE ZAPAMIETYWAC ROZMOWY? 512
20.70. USTAWIENIA PRYWATNOSCI 512
20.71. NAJBEZPIECZNIEJSZA INFORMACJA TO TA, KTOREJ NIE MUSIALES UDOSTEPNIC 512
20.72. ,WKLEJAM DO Al CZY NIE?” 512
20.73. ,WKLEJAM DO Al CZY NIE?” - CZESC 2 513
20.74. ,WKLEJAM DO Al CZY NIE?” - CZESC 3 514
20.75. ,WKLEJAM DO Al CZY NIE?” - CZESC 4 514
20.76. PROCEDURA ,,5 SEKUND PRZED WYSLI” 514
20.77. PROCEDURA DLA FIRMY 515
20.78. Al W PRAKTYCE - PROMPT DO ANONIMIZACII 515
20.79. Al W PRAKTYCE - BEZPIECZNA ZAMIANA DANYCH 515
20.80. NAJCZESTSZY BLAD 516
20.81. CYBER PIERWSZA POMOC - WKLEILEM HASLO DO Al 516
20.82. CYBER PIERWSZA POMOC - WKLEILEM KLUCZ API 516
20.83. CYBER PIERWSZA POMOC - WKLEILEM DANE KARTY 516
20.84. CYBER PIERWSZA POMOC - WKLEILEM DOKUMENT FIRMOWY 517
20.85. CYBER PIERWSZA POMOC - WKLEILEM DANE KLIENTA 517
20.86. NIE USUWAJ SLADOW TYLKO PO TO, ZEBY ,,NIKT NIE WIEDZIAL” 517
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20.87. CWICZENIE - OCZYSC PROMPT
20.88. CWICZENIE - OCZYSC SCREENSHOT
20.89. CWICZENIE - OCZYSC LOG

20.90. TEST KONCOWY

20.91. NAJCZESTSZE BLEDY
WARTO ZAPAMIETAC

517

518

518

518

519

519

ROZDZIAL 21. Al MOZE TEZ POMAGAC W CYBERBEZPIECZENSTWIE - JAK KORZYSTAC Z

NIEJ MADRZE?

21.1.
21.2.
21.3.
21.4.
21.5.
21.6.
21.7.
21.8.
21.9.

DLACZEGO?

21.10. Al JAKO TRENER
21.11. CWICZENIE INTERAKTYWNE

21.15. AlMOZE POMOC W FIRMIE

21.19. Al JAKO ,,ADWOKAT DIABLA”

21.21.

21.22. AlMOZE HALUCYNOWAC

21.26. Al | AKTUALNOSC
21.27. Al PRAWO
21.28. Al | BANKOWOSC
21.29. Al | INCYDENT

21.31.

21.36. DOSTOSOWANIE JEZYKA

21.37. SCENARIUSZ 8 - SENIOR

21.38. Al MOZE TWORZYC QUIZY

21.40. Al APODEJRZANE LINKI

521

Al NIE POWINNA PODEJMOWAC DECYZJI ZA CIEBIE 521
DOBRE ZASTOSOWANIE Al 522
SCENARIUSZ 1 - PODEJRZANY E-MAIL 522
DOBRY PROMPT DO ANALIZY PHISHINGU 522

523

Al MOZE TEUMACZYC TRUDNE KOMUNIKATY 523
SCENARIUSZ 2 - KOMUNIKAT ANTYWIRUSA 523

NIE WKLEJAJ WSZYSTKIEGO 524

Al JAKO TLUMACZ POJEC 524

524

524

21.12. Al MOZE TWORZYC CHECKLISTY 525
21.13. SCENARIUSZ 3 - WYJAZD ZA GRANICE 525
21.14. AlMOZE POMOC W AUDYCIE 525
526

21.16. SCENARIUSZ 4 - PROCEDURA PO ODEJSCIU PRACOWNIKA 526
21.17. ALMOZE POMOC W TWORZENIU POLITYK 526
21.18. Al MOZE POMOC W SYMULACJI PHISHINGU 527
527

21.20. SCENARIUSZ 5 - NOWY SKLEP INTERNETOWY 527
Al NIE SPRAWDZI ZA CIEBIE WSZYSTKIEGO 527

528

21.23. ,BRZMI PROFESJONALNIE” # ,,JEST PRAWDA” 528
21.24. SCENARIUSZ 6 — Al PODAJE NIEISTNIEJACA FUNKCJE 528
21.25. DLATEGO WERYFIKUJ INSTRUKCJE 529
529

529

529

530

21.30. Al MA POMAGAC, NIE OPOZNIAC REAKCII 530
SCENARIUSZ 7 - PODEJRZANY PRZELEW 530

21.32. AlMOZE POMOC PRZYGOTOWAC ZGLOSZENIE 530
21.33. PROMPT DO CHRONOLOGII INCYDENTU 531
21.34. AlMOZE POMOC PRZYGOTOWAC PYTANIA DO SPECJALISTY 531
21.35. AlMOZE POMOC W NAUCE DZIECI | SENIOROW 531
531

532

532

21.39. Al MOZE TWORZYC SCENARIUSZE 532
532

NIE KLIKAMY ,,ZEBY Al ZOBACZYLA” 533

21.41.
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21.42. AINIE JEST SANDBOXEM

533

21.43. AlMOZE POMOC OCENIC UPRAWNIENIA APLIKACII

533

21.44. AlMOZE POMOC W AUDYCIE PRYWATNOSCI

533

21.45. AlMOZE POMOC W PLANIE BACKUPU

534

21.46. AlMOZE POMOC W PLANIE HASEL

534

21.47. AlMOZE POMOC PRZY 2FA

534

21.48. AlMOZE POMOC ROZPOZNAC MANIPULACJE

534

21.49. SCENARIUSZ 9 — REKLAMA INWESTYCII

534

21.50. ALE Al NIE POTWIERDZI LEGALNOSCI INWESTYCJI

535

21.51. AlMOZE POMOC POROWNAC ZRODLA

535

21.52. NIECH Al POKAZE NIEPEWNOSC

535

21.53. PROMPT ,,NIE ZGADUJ”

535

21.54. Al MOZE POMOC ZADAC LEPSZE PYTANIE

536

21.55. SCENARIUSZ 10 - KOMPUTER ,,DZIWNIE DZIALA”

536

21.56. AlMOZE POMOC ODDZIELIC OBJAW OD DIAGNOZY

536

21.57. AIMOZE POMOC PRZYGOTOWAC PLAN NAPRAWCZY

537

21.58. AlMOZE POMOC W ANALIZIE RYZYKA

537

21.59. AlMOZE POMOC TWORZYC PLAN 30 DNI

537

21.60. AlATESTOWANIE WIEDZY

537

21.61. Al JAKO SYMULATOR ROZMOWY Z OSZUSTEM

537

21.62. PROMPT DO TRENINGU VISHINGU

538

21.63. AlMOZE POMOC W RODZINIE

538

21.64. PROMPT DLA RODZINY

538

21.65. AlMOZE POMOC W MALEJ FIRMIE

538

21.66. PROMPT DLA MALE] FIRMY

538

21.67. AI NIE ZASTEPUJE SPECJALISTY

539

21.68. ,,Al POWIEDZIALA, ZE MAM WIRUSA”

539

21.69. ,,Al POWIEDZIALA, ZE LINK JEST BEZPIECZNY”

539

21.70. ,,Al POWIEDZIALA, ZE TO DEEPFAKE”

539

21.71. NAJLEPSZA ROLA Al

540

21.72. MODEL DOBREJ WSPOLPRACY Z Al

540

21.73. AIW PRAKTYCE - UNIWERSALNY PROMPT CYBERBEZPIECZENSTWA

540

21.74. CWICZENIE - DOBRE CZY ZLE PYTANIE?

541

21.75. CWICZENIE — CO Al MOZE ZROBIC?

541

21.76. 10 ZASAD BEZPIECZNEGO KORZYSTANIA Z Al W CYBERBEZPIECZENSTWIE
21.77. NAJCZESTSZE BLEDY

542
542

21.78. TEST KONCOWY

543

WARTO ZAPAMIETAC

543

CZESC IX. GDY COS JUZ SIE STALO

545

ROZDZIAL 22. CYBER PIERWSZA POMOC - CO ZROBIC, GDY JUZ COS SIE STALO? 545

22.1. NAJPIERW USTAL, CO SIE STALO

545

22.2. KLIKNALEM PODEJRZANY LINK

546

22.3. KLIK, ALE NIC NIE WPISALEM

547

22.4. KLIK + PODALEM HASLO

547

22.5. JEZELI HASLO BYLO UZYWANE GDZIE INDZIE)

547

22.6. KLIK + POBRALEM PLIK

547

22.7.KLIK + URUCHOMILEM PLIK

548

22.8. PODALEM HASEO DO POCZTY

548
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22.9. REGULY POCZTOWE 548
22.10. PODALEM KOD 2FA 549
22.11. PODALEM KOD BLIK 549
22.12. PODALEM DANE KARTY 549
22.13. ,,ALE JESZCZE NIC NIE POBRANO” 549
22.14. WYSEALEM PRZELEW OSZUSTOWI 550
22.15. ZATWIERDZILEM PODEJRZANA OPERACIJE 550
22.16. ZAINSTALOWALEM PROGRAM DO ZDALNEGO DOSTEPU 550
22.17. KTOS STERUJE MOJA MYSZKA 551
22.18. ZAINSTALOWALEM PODEJRZANA APLIKACJE NA TELEFONIE 551
22.19. KTOS PRZEJAt MOJE KONTO SOCIAL MEDIA 551
22.20. NIE MAM DOSTEPU DO KONTA 552
22.21. KTOS PISZE Z MOJEGO KONTA 552
22.22. PRZEJETO MOJE KONTO E-MAIL 552
22.23.ZGUBILEM TELEFON 552
22.24. TELEFON BY:. ODBLOKOWANY 553
22.25. STRACILEM LAPTOP 553
22.26. KOMPUTER ZACZAt SZYFROWAC PLIKI 553
22.27. W FIRMIE - NIE DZIALAJ SAM 553
22.28. NIE PRZYWRACAJ BACKUPU OD RAZU 554
22.29. PODEJRZEWAM INFOSTEALER 554
22.30. USUNALEM MALWARE - CZY TO KONIEC? 554
22.31. ANTYWIRUS NIC NIE WYKRYL 554
22.32. ZMIENIAC HASEO NA TYM SAMYM KOMPUTERZE? 555
22.33.CO TO JEST ,,CZYSTE URZADZENIE”? 555
22.34. PODEJRZEWAM KRADZIEZ HASEA 555
22.35. DLACZEGO POCZTA JEST TAK WYSOKO? 555
22.36. MENEDZER HASEL 555
22.37. PODEJRZEWAM WYCIEK DANYCH OSOBOWYCH 556
22.38. WKLEILEM DANE KLIENTA DO Al 556
22.39. WKLEILEM HASLO DO Al 556
22.40. WKLEILEM KLUCZ API 556
22.41. PODEJRZEWAM FALSZYWY SKLEP 557
22.42. TOWAR NIE PRZYSZEDL 557
22.43. SKLEP ZNIKNAL 557
22.44. DOSTALEM PODEJRZANY SMS 558
22.45. DOSTALEM PODEJRZANY E-MAIL 558
22.46. KTOS DZWONI ,,Z BANKU” 558
22.47. KTOS TWIERDZI, ZE JEST Z POLICIJI 558
22.48. KTOS TWIERDZI, ZE JEST Z DZIALU IT 558
22.49. ,MAMO, TO JA” 559
22.50. ,SZEF KAZAt PRZELAC” 559
22.51. ,WYSLIJ BLIK” 559
22.52. ,ZAGLOSUJ NA MNIE” 559
22.53. ,DOPLAC 1,49 Zt” 559
22.54. ,TWOJ RACHUNEK ZA PRAD JEST NIEZAPLACONY” 559
22.55. ,,MASZ MANDAT” 560
22.56. ,WYGRALES NAGRODE” 560
22.57. ,MUSISZ ZAINSTALOWAC PROGRAM” 560
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22.58. CYBER PIERWSZA POMOC - MODEL 5 KROKOW 560
22.59. CO ZAPISAC PO INCYDENCIE? 561
22.60. SCREENSHOTY 562
22.61. NIE KASUJ WSZYSTKIEGO OD RAZU 562
22.62. FIRMA - NIE NAPRAWIAJ NA WEASNA REKE 562
22.63. DLACZEGO? 562
22.64. DOMOWY KOMPUTER - KIEDY POTRZEBNY SPECJALISTA? 563
22.65. NIE KAZDY INCYDENT WYMAGA REINSTALACII 563
22.66. KIEDY REINSTALACJA MOZE MIEC SENS? 563
22.67. BACKUP PRZED REINSTALACIJA 563
22.68. NIE PODtLACZAJ BACKUPU DO ZAGROZONEGO SYSTEMU 563
22.69. Al MOZE POMOC PO INCYDENCIE 564
22.70. Al NIE POWINNA OPOZNIAC REAKCII 564
22.71. PROMPT AWARYJINY 564
22.72. SCENARIUSZ 1 - PODEJRZANY LINK 564
22.73. SCENARIUSZ 2 - PODALEM HASLO 565
22.74. SCENARIUSZ 3 - PODALEM KARTE 565
22.75. SCENARIUSZ 4 - ZAINSTALOWALEM PROGRAM 565
22.76. SCENARIUSZ 5 - PRZEJETO POCZTE 565
22.77. SCENARIUSZ 6 - PRZEJETO FACEBOOKA 565
22.78. SCENARIUSZ 7 - RANSOMWARE 566
22.79. SCENARIUSZ 8 - OSZUST W BANKU 566
22.80. SCENARIUSZ 9 -ZGUBIONY TELEFON 566
22.81. SCENARIUSZ 10 - WYCIEK DANYCH FIRMOWYCH 566
22.82. TABLICA AWARYJNA 567
22.83. 10 RZECZY, KTORYCH NIE ROBIC PO INCYDENCIE 567
22.84. TEST KONCOWY 568
WARTO ZAPAMIETAC 568
CZESC X. CYBERPEZPIECZENSTWO W FIRMIE | DOMU 570
ROZDZIAt 23. CYBERBEZPIECZENSTWO W MALE) FIRMIE - CO NAPRAWDE TRZEBA

ZABEZPIECZYC? 570
23.1.OD CZEGO ZACZAC? 570
23.2. NIE CHRON WSZYSTKIEGO TAK SAMO 571
23.3. MAPA KONT 571
23.4. KAZDY PRACOWNIK POWINIEN MIEC WLASNE KONTO 571
23.5. ZASADA NAJMNIEJSZYCH UPRAWNIEN 572
23.6. ADMINISTRATOR TO NIE ZWYKLE KONTO 572
23.7. SCENARIUSZ 1 - WSZYSCY MAJA ADMINA 572
23.8. HASEA W FIRMIE 573
23.9. HAStA W EXCELU 573
23.10. MENEDZER HASEL 573
23.11. 2FA' W FIRMIE 573
23.12. KODY AWARYJNE 574
23.13. POCZTA FIRMOWA 574
23.14. PHISHING W FIRMIE 574
23.15. SCENARIUSZ 2 — PILNA FAKTURA 574
23.16. ZMIANA NUMERU KONTA DOSTAWCY 575
23.17. POLITYKA PLATNOSCI 575
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23.18.
23.19.
23.20.
23.21.
23.22.
23.23.
23.24.
23.25.
23.26.
23.27.
23.28.
23.29.
23.30.
23.31.
23.32.
23.33.
23.34.
23.35.
23.36.
23.37.
23.38.
23.39.
23.40.
23.41.
23.42.
23.43.
23.44.
23.45.
23.46.
23.47.
23.48.
23.49.
23.50.
23.51.
23.52.
23.53.
23.54.
23.55.
23.56.
23.57.
23.58.
23.59.
23.60.
23.61.
23.62.
23.63.
23.64.
23.65.
23.66.

»PREZES KAZAL” 575
PROCEDURA PRZELEWU 575
BACKUP W FIRMIE 576
BACKUP, KTOREGO NIKT NIE TESTOWAL 576
SCENARIUSZ 3 - AWARIA DYSKU 576
BACKUP OFFLINE 577
STRONA WWW 577
WORDPRESS 577
USUWAC CZY WYLACZAC? 577
SCENARIUSZ 4 - 30 WTYCZEK 578
AKTUALIZACJE 578
NIE ODKtADAJ AKTUALIZAC)I W NIESKONCZONOSC 578
SPRZET FIRMOWY 578
BLOKADA EKRANU 579
PRACA ZDALNA 579
PUBLICZNE WI-FI 579
VPN FIRMOWY 579
URZADZENIA PRYWATNE 580
PENDRIVE 580
SCENARIUSZ 5 - ,ZNALEZIONY PENDRIVE” 580
URZADZENIA USB 580
DRUKARKI | INNE URZADZENIA 580
ROUTER 581
CHMURA 581
,KAZDY Z LINKIEM” 581
LINK DO DOKUMENTU 581
SCENARIUSZ 6 - KLIENT DOSTAJE PELEN DOSTEP 582
PRACOWNIK ODCHODZI Z FIRMY 582
OFFBOARDING - CO SPRAWDZIC? 582
ZMIANA HASEL WSPOLDZIELONYCH 582
SCENARIUSZ 7 - BYtY PRACOWNIK NADAL MA DOSTEP 583
NOWY PRACOWNIK 583
LISTA DOSTEPOW 583
SOCIAL MEDIA FIRMY 583
KONTO FACEBOOK / INSTAGRAM 583
PRZEJECIE SOCIAL MEDIA 584
DOMENA FIRMY 584
KONTO U REJESTRATORA DOMENY 584
HOSTING 584
BACKUP STRONY 585
,HOSTING ROBI BACKUP, WIEC NIE MUSZE” 585
KSIEGOWOSC 585
FAKTURY 585
DANE KLIENTOW 586
AlW FIRMIE 586
PROSTA POLITYKA Al 586
SCENARIUSZ 8 - PRACOWNIK WKLEJA CALA BAZE 586
SZKOLENIE PRACOWNIKOW 587
SZKOLENIE NIE RAZ NA 5 LAT 587
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23.67.
23.68.
23.69.
23.70.
23.71.
23.72.
23.73.
23.74.
23.75.
23.76.
23.77.
23.78.
23.79.
23.80.
23.81.
23.82.
23.83.
23.84.
23.85.
23.86.
23.87.
23.88.
23.89.
23.90.
23.91.
23.92.
WARTO ZAPAMIETAC

PROSTE SZKOLENIE 30 MINUT

KULTURA ,ZGLOS, NIE UKRYWA)”

SCENARIUSZ 9 - ,,BOJE SIE POWIEDZIEC”

PROCEDURA ZGLASZANIA

NUMER AWARYINY

PLAN REAKCII

SCENARIUSZ 10 - RANSOMWARE O 8:00

PODZIAL ODPOWIEDZIALNOSCI

CHECKLISTA WLASCICIELA FIRMY

AUDYT 30-MINUTOWY

AlW PRAKTYCE - AUDYT MALEJ FIRMY

AlW PRAKTYCE - PROCEDURA INCYDENTU

AlW PRAKTYCE - OFFBOARDING

NAJCZESTSZY BLAD

DRUGI BLAD

TRZECI BLAD

CZWARTY BLAD

PIATY BLAD

SZOSTY BLAD

SIODMY BEAD

CWICZENIE - ZNAJDZ PROBLEM

CWICZENIE - PRACOWNIK ODCHODZI

CWICZENIE - FALSZYWA FAKTURA

CWICZENIE - RANSOMWARE

TEST KONCOWY

MINIMALNY PAKIET BEZPIECZENSTWA MALEJ FIRMY

ROZDZIAL 24. DOM, RODZINA, DZIECI | SENIORZY - JAK ZBUDOWAC BEZPIECZNE
NAWYKI DLA CALEJ RODZINY?

24.1.
24.2.
24.3.
24.4,
24.5.
24.6.
24.7.
24.8.
24.9.
24.10
24.11
24.12
24.13
24.14
24.15
24.16

24.17. ,ALE GLOS BYL IDENTYCZNY”

DLACZEGO RODZINA JEST WAZNA W CYBERBEZPIECZENSTWIE?

NIE BUDUJ BEZPIECZENSTWA NA STRACHU

587
588
588
588
588
588
589
589
589
590
591
591
591
591
591
592
592
592
592
592
592
593
593
593
594
594
595

596
596
597

NAJWAZNIEJSZA RODZINNA ZASADA

DZIECI I INTERNET

597
597

SCENARIUSZ 1 - ,,DARMOWE ROBUXY / COINY / SKINY”

ZASADA DLA DZIECKA

NIE WYSMIEWAJ DZIECKA

LEPSZA REAKCIJA

597
598
598
598

DZIECKO | HAStLA

598

. »ALE TO KOLEGA”

599

. DZIECI | MEDIA SPOLECZNOSCIOWE

. SCENARIUSZ 2 — ,WYSLIJ MI ZDJECIE”

. JEZELI DZIECKO JUZ COS WYSLALO

. SENIORZY

599
599
599
600

. NIE UCZ SENIORA 50 ZASAD

. SCENARIUSZ 3 - ,,WNUSZEK MIAL WYPADEK”

600
600

600

24.18. HASLO RODZINNE

24.19. RODZINNA PROCEDURA ,,MAMO, TO JA”

601

601

24.20. SENIOR | BANK

601
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24.21.
24.22.
24.23.
24.24.
24.25.
24.26.
24.27.

24.28

24.29.
24.30.
24.31.
24.32.
24.33.
24.34.
24.35.
24.36.

24.37

24.38.
24.39.
24.40.
24.41.

24.42

24.43.
24.44.
24.45,
24.46.
24.47.
24.48.
24.49.
24.50.
24.51.
24.52.
24.53.
24.54.
24.55.
24.56.
24.57.
24.58.
24.59.
24.60.
24.61.
24.62.
24.63.
24.64.
24.65.
24.66.
24.67.
24.68.
24.69.

SCENARIUSZ 4 - ,TRZEBA PRZENIESC PIENIADZE” 602
SENIOR | APLIKACJE 602
,KONSULTANT POMOZE” 602
RODZINNA LISTA KONTAKTOW 602
NIE TYLKO W TELEFONIE 603
RODZINNE WI-FI 603
SIEC DLA GOSCI 603
. SMART TV, KAMERA, ODKURZACZ 603
DOMOWE IloT 604
RODZINNE KONTA 604
WSPOLNE KONTO 604
RODZINNY MENEDZER HASEL 604
ALE NIE UDOSTEPNIAJ WSZYSTKIEGO WSZYSTKIM 604
ODZYSKIWANIE KONTA 605
SCENARIUSZ 5 - RODZIC TRACI TELEFON 605
BACKUP RODZINNY 605
. ZDJECIA Z DZIECINSTWA 605
SCENARIUSZ 6 - TELEFON WPADA DO WODY 605
RODZINNY PLAN BACKUPU 606
TESTUJ ODZYSKIWANIE 606
ZAKUPY RODZINNE 606
. SENIOR | FALSZYWY SKLEP 606
DZIECKO | ZAKUPY W GRACH 606
MIKROPLATNOSCI 607
KARTA PODPIETA DO KONTA DZIECKA 607
KONTROLA RODZICIELSKA 607
DLACZEGO? 607
SOCIAL MEDIA | LOKALIZACJA 607
ZDJECIA BILETOW 608
ZDJECIE DOWODU 608
ZDJECIE KARTY 608
DANE DZIECKA W SOCIAL MEDIA 608
SHARENTING 609
ZASADA 3 PYTAN PRZED PUBLIKACIJA 609
RODZINA | Al 609
DZIECKO PYTA Al O PRACE DOMOWA 609
SENIOR PYTA Al O LEK 609
NIE WKLEJAJ RODZINNYCH TAJEMNIC 610
DEEPFAKE W RODZINIE 610
SCENARIUSZ 7 - WIDEO OD SYNA 610
FALSZYWE KONTO CZEONKA RODZINY 610
»MAM NOWY NUMER” 610
RODZINNY KOD AWARYINY 611
ALE NIE POLEGAJ TYLKO NA HASLE 611
SENIOR | FALSZYWE POP-UPY 611
CO ROBIC? 611
SCENARIUSZ 8 — ,MICROSOFT DZWONI” 611
SENIOR | SMS O PACZCE 612
DLACZEGO? 612
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24.70. RODZINNA ZASADA DLA BLIK 612
24.71. RODZINNA ZASADA DLA BANKU 612
24.72. RODZINNA ZASADA DLA HASEL 612
24.73. RODZINNA ZASADA DLA Al 612
24.74. RODZINNA ZASADA DLA LINKOW 613
24.75. TABLICA NA LODOWKE 613
24.76. RODZINNY PLAN AWARYJNY 613
24.77. RODZINNE CWICZENIE 613
24.78. CWICZENIE DLA DZIECKA 614
24.79. CWICZENIE DLA SENIORA 614
24.80. CWICZENIE DLA RODZICA 614
24.81. CWICZENIE - ,,CO BYS ZROBIt?” 614
24.82. NAJCZESTSZY BLAD 1 615
24.83. NAJCZESTSZY BLAD 2 615
24.84. NAJCZESTSZY BLAD 3 615
24.85. NAJCZESTSZY BLAD 4 615
24.86. NAJCZESTSZY BLAD 5 615
24.87. NAJCZESTSZY BLAD 6 616
24.88. Al W PRAKTYCE - PLAN DLA RODZINY 616
24.89. Al W PRAKTYCE - CWICZENIE DLA SENIORA 616
24.90. Al W PRAKTYCE - CWICZENIE DLA DZIECKA 616
24.91. 15-MINUTOWY AUDYT DOMU 617
24.92. TEST KONCOWY 617
WARTO ZAPAMIETAC 618
CZESC XI. PRAKTYKA - SPRAWDZ, CZY POTRAFISZ SIE OBRONIC 620
ROZDZIAL 25. 50 SYTUACJI Z ZYCIA - CZY DASZ SIE OSZUKAG? 620
SYTUACJA 1 -SMS O PACZCE 621
SYTUACJA 2 - BANK DZWONI 621
SYTUACIJA 3 - KOLEGA PROSI O BLIK 622
SYTUACJA 4 - NOWY NUMER SYNA 622
SYTUACJA 5 -FILM ZE ZNANA OSOBA 622
SYTUACJA 6 - E-MAIL BEZ BLEDOW 623
SYTUACJA 7 - PODALES HASLO 623
SYTUACJA 8 -TO SAMO HAStO W 5 SERWISACH 623
SYTUACIJA 9 - KOMUNIKAT ,MASZ 7 WIRUSOW?” 624
SYTUACJA 10 - PROGRAM Z PRZYPADKOWEJ STRONY 624
SYTUACJA 11 - NOWY NUMER RACHUNKU NA FAKTURZE 624
SYTUACJA 12 - SZEF PISZE ,NIE DZWON?” 625
SYTUACJA 13 -WIDEO Z SZEFEM 625
SYTUACIJA 14 - E-MAIL OD ZNAJOMEGO 625
SYTUACIJA 15 - FALSZYWY KONKURS 626
SYTUACJA 16 - SUPER TANI TELEWIZOR 626
SYTUACJA 17 - KLODKA W PRZEGLADARCE 626
SYTUACIJA 18 - DUZO POZYTYWNYCH OPINII 627
SYTUACJA 19 -KOD LOGOWANIA, O KTORY NIE PROSILES 627
SYTUACIJA 20 — KTOS PROSI O KOD 627
SYTUACIJA 21 - PUBLICZNE WI-FIW HOTELU 628
SYTUACIJA 22 - BANK NA PUBLICZNYM WI-FI 628
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SYTUACJA 23 — CERTYFIKAT STRONY JEST NIEPRAWIDLOWY 629
SYTUACJA 24 — PENDRIVE NA PARKINGU 629
SYTUACJA 25 - PROGRAM ,,PREMIUM CRACK?” 629
SYTUACIJA 26 — Al PROSI O HASEO 629
SYTUACIJA 27 - WKLEJASZ FAKTURE DO Al 630
SYTUACJA 28 - AlMOWI ,TO NA PEWNO PHISHING” 630
SYTUACJA 29 - Al MOWI ,,LINK JEST BEZPIECZNY” 630
SYTUACJA 30 - DEEPFAKE MA DZIWNA DtON 631
SYTUACJA 31 - FILM WYGLADA IDEALNIE 631
SYTUACJA 32 - GLOS CORKI 631
SYTUACJA 33 - DZIECKO PODALO HAStO DO GRY 632
SYTUACIA 34 — ,DARMOWE SKINY” 632
SYTUACJA 35 - SENIOR DOSTAJE TELEFON Z BANKU 632
SYTUACJA 36 - ZGUBIONY TELEFON 632
SYTUACJA 37 - ZGUBIONY TELEFON BY+. ODBLOKOWANY 633
SYTUACJA 38 - RANSOMWARE 633
SYTUACJA 39 - BACKUP JEST PODtACZONY DO ZAINFEKOWANEGO KOMPUTERA 633
SYTUACJA 40 - ANTYWIRUS NIC NIE WYKRY#. 634
SYTUACIJA 41 - KOMPUTER DZIALA WOLNO 634
SYTUACIJA 42 - BRAK OBJAWOW 634
SYTUACIJA 43 - PRACOWNIK ODCHODZI 634
SYTUACIJA 44 - WSZYSCY MAJA JEDNO KONTO 635
SYTUACIA 45 - KOPIA ZAPASOWA ISTNIEJE 635
SYTUACIJA 46 - WTYCZKA WORDPRESS JEST NIEUZYWANA | NIEAKTUALNA 635
SYTUACJA 47 - PRACOWNIK KLIKNAL PHISHING 635
SYTUACJA 48 - DOSTALES FALSZYWA WIADOMOSC 636
SYTUACJA 49 - ,,0DZYSKAM TWOJE PIENIADZE” 636
SYTUACJA 50 — NIE WIESZ, CZY TO OSZUSTWO 636
JAK POLICZYC WYNIK? 637
NAJWAZNIEJSZA LEKCJA TESTU 639
NIE MUSISZ BYC DETEKTYWEM 639
PROCEDURA 30 SEKUND 639
CWICZENIE PRAKTYCZNE - ZROB TO TERAZ 640
Al'W PRAKTYCE - TRENING SYTUACYINY 640
Al'W PRAKTYCE - TRUDNIEJSZA WERSJA 640
CYBER PIERWSZA POMOC - JESLI TEN TEST USWIADOMIt Cl BLAD 641
NAJCZESTSZE PULAPKI MYSLENIA 641
WARTO ZAPAMIETAC 642
ROZDZIAL 26. 30 DNI DO BEZPIECZNIEJSZEGO CYFROWEGO ZYCIA 643
ZASADA WYZWANIA 643
DZIEN 1 - ZABEZPIECZ NAJWAZNIEJSZE KONTO 643
DZIEN 2 - SPRAWDZ, CZY POWTARZASZ HAStA 644
DZIEN 3 - WLACZ 2FA 644
DZIEN 4 - SPRAWDZ MENEDZER HASEL 644
DZIEN 5-ZROB BACKUP 645
DZIEN 6 - SPRAWDZ, CZY BACKUP DZIALA 645
DZIEN 7 - ZAKTUALIZUJ TELEFON 645
PODSUMOWANIE TYGODNIA 1 645
DZIEN 8 - ZAKTUALIZUJ KOMPUTER 646
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DZIEN 9 - USUN NIEUZYWANE PROGRAMY 646
DZIEN 10 - SPRAWDZ ROZSZERZENIA PRZEGLADARKI 646
DZIEN 11 - SPRAWDZ UPRAWNIENIA TELEFONU 647
DZIEN 12 - ZABLOKUJ EKRAN 647
DZIEN 13 - SPRAWDZ POWIADOMIENIA NA EKRANIE BLOKADY 647
DZIEN 14 - PRZEJRZYJ AKTYWNE SESJE 648
PODSUMOWANIE TYGODNIA 2 648
DZIEN 15 - SPRAWDZ SOCIAL MEDIA 648
DZIEN 16 - OGRANICZ TO, CO PUBLICZNE 649
DZIEN 17 - SPRAWDZ STARE POSTY 649
DZIEN 18 - SPRAWDZ PODtACZONE APLIKACJE 649
DZIEN 19 - ZROB TEST PHISHINGOWY 649
DZIEN 20 - USTAL RODZINNA ZASADE BLIK 650
DZIEN 21 - USTAL RODZINNA PROCEDURE ,,NOWY NUMER” 650
PODSUMOWANIE TYGODNIA 3 650
DZIEN 22 - SPRAWDZ ROUTER 650
DZIEN 23 - SPRAWDZ URZADZENIA DOMOWE 651
DZIEN 24 - SPRAWDZ ZAKUPY ONLINE 651
DZIEN 25 - SPRAWDZ BANK 651
DZIEN 26 - SPRAWDZ, CO WKLEJASZ DO Al 652
DZIEN 27 - STWORZ PROCEDURE AWARYJNA 652
DZIEN 28 - SPRAWDZ SWOJ PLAN ODZYSKIWANIA KONT 652
DZIEN 29 - ZROB MINI-AUDYT 653
DZIEN 30 - POWTORZ TEST 653
CO POWINNO SIE ZMIENIC PO 30 DNIACH? 653
CHECKLISTA 30 DNI 654
WERSJA DLA ZABIEGANYCH - TYLKO 7 DNI 655
WERSJA DLA MALEJ FIRMY - 7 PRIORYTETOW 656
WERSJA DLA SENIORA - 7 ZASAD 656
WERSJA DLA DZIECKA - 7 ZASAD 656
CWICZENIE PRAKTYCZNE 657
Al'W PRAKTYCE - MOJ PLAN 30 DNI 657
Al'W PRAKTYCE - PLAN DLA FIRMY 658
Al'W PRAKTYCE - PLAN DLA RODZINY 658
NAJCZESTSZY BLAD 658
LEPSZA METODA 658
DRUGI BLAD 658
CO WARTO POWTARZAC CO MIESIAC? 659
CO WARTO POWTARZAC CO KILKA MIESIECY? 659
CZEGO NIE TRZEBA ROBIC REGULARNIE BEZ POWODU? 659
TEST PO 30 DNIACH 659
WARTO ZAPAMIETAC 660

ROZDZIAL 27. SLOWNIK CYBERBEZPIECZENSTWA A-Z - NAJWAZNIEJSZE POJECIA

PROSTYM JEZYKIEM 663
WARTO ZAPAMIETAC - 20 NAJWAZNIEJSZYCH POJEC 690
CWICZENIE PRAKTYCZNE 692
CWICZENIE 2 693
Al W PRAKTYCE - MOJ OSOBISTY SEOWNIK 693
TEST KONCOWY 693
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WARTO ZAPAMIETAC 694
ROZDZIAL 28. 100 GOTOWYCH PROMPTOW Al DO CYBERBEZPIECZENSTWA 696
KATEGORIA 1. PHISHING | PODEJRZANE WIADOMOSCI 697
KATEGORIA 2. SMS, SMISHING | KOMUNIKATORY 698
KATEGORIA 3. VISHING | FALSZYWE TELEFONY 699
KATEGORIA 4. HASEA | MENEDZERY HASEL 700
KATEGORIA 5. 2FA, MFA | PASSKEY 700
KATEGORIA 6. KOMPUTER | MALWARE 701
KATEGORIA 7. RANSOMWARE | BACKUP 702
KATEGORIA 8. TELEFON | APLIKACJE 703
KATEGORIA 9. PUBLICZNE WI-FI, HOTSPOT | VPN 704
KATEGORIA 10. SOCIAL MEDIA 704
KATEGORIA 11. ZAKUPY INTERNETOWE 705
KATEGORIA 12. BANKOWOSC, BLIK | PIENIADZE 706
KATEGORIA 13. Al | DEEPFAKE 707
KATEGORIA 14. PRYWATNOSC | BEZPIECZNE KORZYSTANIE Z Al 708
KATEGORIA 15. DZIECI | SENIORZY 708
KATEGORIA 16. MALA FIRMA 709
KATEGORIA 17. REAKCJA NA INCYDENT 710
JAK UZYWAC TYCH PROMPTOW? 710
DOBRY DODATEK DO PRAKTYCZNIE KAZDEGO PROMPTU 711
DRUGI DOBRY DODATEK 711
TRZECI DOBRY DODATEK 711
CZWARTY DOBRY DODATEK 711
PIATY DOBRY DODATEK 711
UNIWERSALNY PROMPT PREMIUM 712
CWICZENIE PRAKTYCZNE 712
SPRAWDZ U SIEBIE 713
NAJCZESTSZY BLAD 713
DRUGI NAJCZESTSZY BLAD 713
WARTO ZAPAMIETAC 713

ROZDZIAL 29. 50 CWICZEN PRAKTYCZNYCH Z CYBERBEZPIECZENSTWA WRAZ Z

ROZWIAZANIAMI 715
CWICZENIE 1-SMS O PACZCE 715
CWICZENIE 2 - TELEFON Z BANKU 716
CWICZENIE 3 - BLIK OD ZNAJOMEGO 716
CWICZENIE 4 - ,MAM NOWY NUMER” 717
CWICZENIE 5 - PODEJRZANY E-MAIL 717
CWICZENIE 6 - WIADOMOSC BEZ BLEDOW 717
CWICZENIE 7 - ZMIANA HASEA 718
CWICZENIE 8 - HASEO 123456Adam! 718
CWICZENIE 9 - JEDNO HASEO W 15 SERWISACH 718
CWICZENIE 10 - 2FA 719
CWICZENIE 11 - NIEOCZEKIWANE POWIADOMIENIE 2FA 719
CWICZENIE 12 - KOD 2FA 719
CWICZENIE 13 - PROGRAM Z REKLAMY 719
CWICZENIE 14 - FALSZYWY PRZYCISK DOWNLOAD 720
CWICZENIE 15 - CRACK 720
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CWICZENIE 16 - PODEJRZANY ZALACZNIK 720
CWICZENIE 17 - MAKRO W DOKUMENCIE 720
CWICZENIE 18 - KOMPUTER DZIALA WOLNO 721
CWICZENIE 19 - ANTYWIRUS NIC NIE WYKRYL 721
CWICZENIE 20 - FALSZYWY ALERT W PRZEGLADARCE 721
CWICZENIE 21 - PUBLICZNE WI-FI 722
CWICZENIE 22 - BANK W HOTELU 722
CWICZENIE 23 -VPN 722
CWICZENIE 24 - ZGUBIONY TELEFON 722
CWICZENIE 25 - PODEJRZANA APLIKACJA 723
CWICZENIE 26 - APK 723
CWICZENIE 27 - BACKUP 723
CWICZENIE 28 - SYNCHRONIZACJA 724
CWICZENIE 29 - TEST BACKUPU 724
CWICZENIE 30 - RANSOMWARE 724
CWICZENIE 31 - PRZEJETE KONTO FACEBOOK 725
CWICZENIE 32 - FALSZYWY PROFIL 725
CWICZENIE 33 - ,ZAGELOSUJ NA MNIE” 725
CWICZENIE 34 - FALSZYWY SKLEP 725
CWICZENIE 35 - KLODKA 726
CWICZENIE 36 - ODBIOR PIENIEDZY 726
CWICZENIE 37 - FILM INWESTYCYINY 726
CWICZENIE 38 - DEEPFAKE 727
CWICZENIE 39 - KLON GLOSU 727
CWICZENIE 40 - Al MOWI ,TO BEZPIECZNE” 727
CWICZENIE 41 - WKLEJANIE HASEA DO Al 727
CWICZENIE 42 - DANE KLIENTA W Al 728
CWICZENIE 43 - NOWY PRACOWNIK 728
CWICZENIE 44 - PRACOWNIK ODCHODZI 728
CWICZENIE 45 - NOWY NUMER KONTA DOSTAWCY 729
CWICZENIE 46 - PRACOWNIK KLIKNAE PHISHING 729
CWICZENIE 47 - DZIECKO KLIKNELO 729
CWICZENIE 48 - SENIOR | BANK 729
CWICZENIE 49 - PODEJRZANY INCYDENT 730
CWICZENIE 50 - NAJWAZNIEJSZE 730
KLUCZ ODPOWIEDZI - CZEGO POWINIENES NAUCZYC SIE PO TYCH 50 CWICZENIACH? 731
DODATKOWE CWICZENIE - TWOJE 5 NAJSEABSZYCH OBSZAROW 732
DODATKOWE CWICZENIE - STWORZ WEASNA SYTUACIJE 732
Al W PRAKTYCE — TRENER CWICZEN 733
Al W PRAKTYCE - TRYB TRUDNY 733
Al W PRAKTYCE - TRENING DLA FIRMY 733
Al W PRAKTYCE - TRENING RODZINNY 733
SPRAWDZ U SIEBIE 734
NAJCZESTSZY BLAD 734
WARTO ZAPAMIETAC 734
ROZDZIAL 30. CYBER PIERWSZA POMOC - SCIAGA DO WYDRUKOWANIA 736
CYBER PIERWSZA POMOC - ZASADA OGOLNA 736
SCIAGA 1 - KLIKNALEM PODEJRZANY LINK 737
SCIAGA 2 - PODALEM HASLO 738
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SCIAGA 3 - PODALEM KOD 2FA

UWAGA

PRZYKLAD

DRUGI PRZYKLAD

739
SCIAGA 4 - PODALEM DANE KARTY 740
SCIAGA 5 - WYSEALEM BLIK 740
SCIAGA 6 - ZROBILEM PODEJRZANY PRZELEW 741
SCIAGA 7 - ZAINSTALOWALEM PROGRAM DO ZDALNEGO DOSTEPU 741
SCIAGA 8 - PRZEJETO MOJA POCZTE 742
SCIAGA 9 - PRZEJETO FACEBOOKA, INSTAGRAMA LUB INNE KONTO 742
SCIAGA 10 - KTOS UTWORZYL FALSZYWY PROFIL Z MOIM ZDJECIEM 743
SCIAGA 11 -ZGUBILEM TELEFON 743
SCIAGA 12 - ZGUBILEM LAPTOP 744
SCIAGA 13 - KOMPUTER MOZE BYC ZAINFEKOWANY 744
SCIAGA 14 - PODEJRZEWAM INFOSTEALER 745
SCIAGA 15 - RANSOMWARE 745
SCIAGA 16 - PODEJRZANY SMS 746
SCIAGA 17 - PODEJRZANY E-MAIL 746
SCIAGA 18 - PODEJRZANY TELEFON 746
SCIAGA 19 - ,MAMO, TO JA” 747
SCIAGA 20 - ,,SZEF KAZAt PRZELAC” 747
SCIAGA 21 - ,,ZAGLOSUJ NA MNIE” 747
SCIAGA 22 - ,,DOPLAC DO PACZKI” 748
SCIAGA 23 - PODEJRZANY SKLEP 748
SCIAGA 24 - JUZ ZAPLACILEM W PODEJRZANYM SKLEPIE 748
SCIAGA 25 - WKLEILEM HASLO DO Al 749
SCIAGA 26 - WKLEILEM KLUCZ API DO Al 749
SCIAGA 27 - WKLEILEM DANE KLIENTA DO Al 749
SCIAGA 28 - PODEJRZANY DEEPFAKE 749
SCIAGA 29 - PODEJRZANY GLOS BLISKIEJ OSOBY 750
SCIAGA 30 - PODEJRZANY FILM Z SZEFEM 750
SCIAGA 31 - DZIECKO PODALO HASEO 750
SCIAGA 32 - SENIOR ZAINSTALOWAL PROGRAM NA POLECENIE ,,BANKU” 751
SCIAGA 33 - PRACOWNIK KLIKNAt PHISHING 751
SCIAGA 34 - PRACOWNIK ODCHODZI Z FIRMY 751
SCIAGA 35 - WYCIEK DANYCH FIRMOWYCH 752
SCIAGA 36 - PODEJRZANA ZMIANA NUMERU KONTA DOSTAWCY 752
SCIAGA 37 - NIEOCZEKIWANY KOD LOGOWANIA 752
SCIAGA 38 - POWIADOMIENIA 2FA JEDNO ZA DRUGIM 753
SCIAGA 39 - ,,0DZYSKAM TWOJE PIENIADZE” 753
SCIAGA 40 - NIE WIEM, CO SIE STALO 753
KARTA AWARYJNA - MOJE KONTA 754

755
KARTA AWARYJNA - FIRMA 755
60 SEKUND PO INCYDENCIE 756
5 MINUT PO INCYDENCIE 756
30 MINUT PO INCYDENCIE 757
24 GODZINY PO INCYDENCIE 757
PO INCYDENCIE - NIE WRACAJ DO ,,NORMALNOSCI” OD RAZU 757

758

758

758

TRZECI PRZYKLAD
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Al W PRAKTYCE - PO INCYDENCIE 758
AINIE ZASTEPUJE POMOCY AWARYINE)J 759
NAJCZESTSZY BtAD 1 759
NAJCZESTSZY BtAD 2 759
NAJCZESTSZY BtAD 3 759
NAJCZESTSZY BtAD 4 759
NAJCZESTSZY BLAD 5 760
NAJCZESTSZY BtAD 6 760
NAJCZESTSZY BtAD 7 760
MINI-SCIAGA DO WYDRUKOWANIA - 10 ZASAD 760
NAJWAZNIEJSZA ZASADA CYBER PIERWSZEJ POMOCY 761
WARTO ZAPAMIETAC 761

ROZDZIAL 31. CHECKLISTY BEZPIECZENSTWA - KOMPUTER, TELEFON, KONTA, DOM |

FIRMA 763
CHECKLISTA 1 - BEZPIECZNE KONTO E-MAIL 763
CHECKLISTA 2 - HAStA 765
CHECKLISTA 3 -2FA | MFA 765
CHECKLISTA 4 - KOMPUTER 766
CHECKLISTA 5 - PRZEGLADARKA INTERNETOWA 767
CHECKLISTA 6 -TELEFON 767
CHECKLISTA 7 - APLIKACIJE 768
CHECKLISTA 8 - BACKUP 768
CHECKLISTA 9 - SOCIAL MEDIA 769
CHECKLISTA 10 - BANKOWOSC 770
CHECKLISTA 11 - BLIK | PLATNOSCI MOBILNE 770
CHECKLISTA 12 - ZAKUPY INTERNETOWE 771
CHECKLISTA 13 - PODEJRZANY E-MAIL 771
CHECKLISTA 14 - PODEJRZANY SMS 772
CHECKLISTA 15 - PODEJRZANY TELEFON 772
CHECKLISTA 16 - DEEPFAKE | PODEJRZANE WIDEO 773
CHECKLISTA 17 - Al 774
CHECKLISTA 18 - RODZINA 774
CHECKLISTA 19 - DZIECKO 775
CHECKLISTA 20 - SENIOR 775
CHECKLISTA 21 - ROUTER | DOMOWE WI-FI 776
CHECKLISTA 22 — PUBLICZNE WI-FI 776
CHECKLISTA 23 - PODROZ 777
CHECKLISTA 24 — MALA FIRMA 777
CHECKLISTA 25 - STRONA WORDPRESS 778
CHECKLISTA 26 - PRACA ZDALNA 779
CHECKLISTA 27 - NOWY PRACOWNIK 779
CHECKLISTA 28 — ODEJSCIE PRACOWNIKA 780
CHECKLISTA 29 - INCYDENT W FIRMIE 780
CHECKLISTA 30 - CYBER PIERWSZA POMOC 781
CHECKLISTA 31 — MIESIECZNY MINI-AUDYT 782
CHECKLISTA 32 - AUDYT CO 3-6 MIESIECY 782
CHECKLISTA 33 - ROCZNY PRZEGLAD CYFROWEGO ZYCIA 783
MOJA OCENA BEZPIECZENSTWA 783
Al'W PRAKTYCE - AUDYT NA PODSTAWIE CHECKLISTY 784
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Al'W PRAKTYCE - AUDYT MALEJ FIRMY 785
Al'W PRAKTYCE - AUDYT RODZINY 785
NAJCZESTSZY BLAD 785
ZROB TO TERAZ 786
WARTO ZAPAMIETAC 787

ROZDZIAL 32. 100 PRZYKLADOW PHISHINGU, OSZUSTW | MANIPULACJI - ROZPOZNAJ,

CO JEST NIE TAK 789
CZESC 1. SMS-Y | WIADOMOSCI TEKSTOWE 789
CZESC 2. E-MAILE 792
CZESC 3. KOMUNIKATORY | SOCIAL MEDIA 794
CZESC 4. BANKOWOSC | PIENIADZE 797
CZESC 5. FALSZYWE SKLEPY | MARKETPLACE 799
CZESC 6. FALSZYWE TELEFONY 801
CZESC 7. Al, DEEPFAKE | KLONOWANIE GLOSU 804
CZESC 8. MALWARE | FALSZYWE PROGRAMY 806
CZESC 9. DZIECI, GRY | SENIORZY 808
CZESC 10. MALA FIRMA 809
CO LACZY WIEKSZOSC TYCH PRZYKEADOW? 812
7 NAJCZESCIE) POWTARZAJACYCH SIE PYTAN 812
CWICZENIE PRAKTYCZNE 1 - ZNAJDZ MECHANIZM 813
CWICZENIE PRAKTYCZNE 2 - USUN CZERWONE FLAGI 813
CWICZENIE PRAKTYCZNE 3 - DRUGI KANAL 813
CWICZENIE PRAKTYCZNE 4 - 30 SEKUND 814
Al'W PRAKTYCE — GENERATOR TRENINGU 814
Al'W PRAKTYCE - TRENING Z SOCJOTECHNIKI 815
NAJCZESTSZY BLAD 815
WARTO ZAPAMIETAC 815

ROZDZIAL 33. EGZAMIN KONCOWY - CZY NAPRAWDE POTRAFISZ SIE OBRONIC? 817

JAK ROZWIAZYWAC TEST? 818
CZESC 1. PYTANIA JEDNOKROTNEGO WYBORU 818
CZESC 2. PRAWDA CZY FALSZ 821
CZESC 3. CO ROBISZ NAJPIERW? 822
CZESC 4. PHISHING | SOCJOTECHNIKA 824
CZESC 5. BANKOWOSC | PIENIADZE 826
CZESC 7. BACKUP 828
CZESC 8. Al | DEEPFAKE 829
CZESC 9. RODZINA | SENIORZY 831
CZESC 11. SYTUACIJE PRAKTYCZNE 833
CZESC 12. PYTANIA TRUDNIEJSZE 836
KLUCZ ODPOWIEDZI 838
KLUCZ DO PYTAN PRAKTYCZNYCH 841
PUNKTACJA 844
INTERPRETACJA WYNIKU 844
PONIZEJ 40 PUNKTOW 845
UWAGA 845
MAPA POWROTU DO ROZDZIALOW 846
CWICZENIE KONCOWE - TRZY RZECZY 848
CWICZENIE - MOJA PROCEDURA 10 SEKUND 849
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PRZYKEADOWA WERSJA 849
Al'W PRAKTYCE - EGZAMIN INDYWIDUALNY 850
Al'W PRAKTYCE - EGZAMIN TRUDNY 850
Al W PRAKTYCE - POWTORKA BLEDOW 850
NAJWAZNIEJSZE PYTANIE TEGO EGZAMINU 850
WARTO ZAPAMIETAC 851

ROZDZIAL 34. 30 ZASAD CYBERBEZPIECZENSTWA, KTORE WARTO ZAPAMIETAC NA LATA

852

ZASADA 1 - ZATRZYMAJ SIE, ZANIM KLIKNIESZ 853
ZASADA 2 - NIE UFAJ TYLKO TEMU, CO WIDZISZ NA EKRANIE 853
ZASADA 3 - WERYFIKUJ DRUGIM KANALEM 853
ZASADA 4 - NIE LOGUJ SIE PRZEZ PRZYPADKOWE LINKI 854
ZASADA 5 - HASEO MA BYC UNIKALNE 854
ZASADA 6 - DEUGOSC HASEA MA ZNACZENIE 854
ZASADA 7 - KORZYSTAJ) Z MENEDZERA HASEL 854
ZASADA 8 - WEACZ 2FA 855
ZASADA 9 - KOD 2FA TO SEKRET 855
ZASADA 10 - NIE ZATWIERDZAJ LOGOWANIA, KTOREGO NIE ROZPOCZALES 855
ZASADA 11 - POCZTATO KLUCZ DO WIELU KONT 855
ZASADA 12 - REGULARNIE AKTUALIZU)J 856
ZASADA 13 - POBIERAJ Z ZAUFANYCH ZRODEL 856
ZASADA 14 - NIE INSTALUJ CRACKOW 856
ZASADA 15 - NIE WYLACZAJ ZABEZPIECZEN, BO KTOS CI TAK KAZAL 856
ZASADA 16 - BACKUP MUSI ISTNIEC ZANIM GO POTRZEBUJESZ 857
ZASADA 17 - BACKUP TRZEBA TESTOWAC 857
ZASADA 18 - SYNCHRONIZACJA TO NIE ZAWSZE BACKUP 857
ZASADA 19 - TELEFON JEST ROWNIE WAZNY JAK KOMPUTER 857
ZASADA 20 - NIE DAWAJ APLIKACJOM WIECEJ UPRAWNIEN NIZ POTRZEBUJA 858
ZASADA 21 - PUBLICZNE WI-FI NIE MUSI BYC KATASTROFA, ALE WYMAGA ROZSADKU 858
ZASADA 22 - VPN NIE JEST MAGICZNA TARCZA 858
ZASADA 23 - BLIK POTWIERDZA) 858
ZASADA 24 - BANK NIE WYMAGA, ZEBYS DZIALAL POD PRESJA NIEZNANEGO ROZMOWCY __ 859
ZASADA 25 - GLOS NIE JEST JUZ PEWNYM DOWODEM TOZSAMOSCI 859
ZASADA 26 - FILM NIE MUSI BYC PRAWDZIWY 859
ZASADA 27 - Al MOZE POMOC, ALE MOZE SIE MYLIC 860
ZASADA 28 - NIE WKLEJAJ SEKRETOW DO Al 860
ZASADA 29 - PO BLEDZIE LICZY SIE SZYBKA REAKCJA 860
ZASADA 30 - NIE MUSISZ OD RAZU WIEDZIEC, CZY TO OSZUSTWO 861
30 ZASAD W WERSJI SKROCONE) 861
JEZELI ZAPAMIETASZ TYLKO 10 ZASAD 862
JEZELI ZAPAMIETASZ TYLKO 5 ZASAD 863
A JESLI ZAPAMIETASZ TYLKO JEDNA? 863
MOJE CYFROWE POSTANOWIENIE 863
WROC DO TEJ STRONY ZA 30 DNI 864
WARTO ZAPAMIETAC 864
ZAKONCZENIE - OD AUTORA 866
NIE CHCIALEM CIE STRASZYC 866
NAJWIEKSZYM CELEM TEGO E-BOOKA BYLO COS INNEGO 867
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NIE MUSISZ BYC SPECIJALISTA 868
CYBERBEZPIECZENSTWO TO NIE JEDNORAZOWE ZADANIE 868
NIE BOJ SIE PRZYZNAC DO BLEDU 869
JESLI PROWADZISZ FIRME 870
JESLI MASZ DZIECI 870
JESLI POMAGASZ SENIOROWI 871

Al NIE MUSI BYC TWOIM WROGIEM 871
MOJA NAJWAZNIEJSZA RADA 872
CO MOZESZ ZROBIC PO ZAMKNIECIU TEGO E-BOOKA? 872
DZIEKUJE 873
JESLI CHCESZ UCZYC SIE DALEJ 873
INNE MATERIALY | E-BOOKI 874
SZKOLENIA 874
NA KONIEC MAM DO CIEBIE JEDNA PROSBE 875

| JUZ NAPRAWDE NA KONIEC... 876
O AUTORZE 877
Adam Pistelok 877
OD NAUCZYCIELA DO WLASNE)J FIRMY 877
JAKUCZE? 878
DLACZEGO POWSTAL TEN E-BOOK? 878
MOJE KWALIFIKACJE | DOSWIADCZENIE 879
O ELEKTRO-KOMP ADAM PISTELOK 880
DLA KOGO PRACUIJE? 881
MOJA ZASADA 882
KONTAKT 882
DISCLAIMER - CHARAKTER EDUKACYINY 885
WAZNE W PRZYPADKU ZAGROZENIA PIENIEDZY 885
WAZNE W PRZYPADKU INCYDENTU FIRMOWEGO 886
INFORMACJA DOTYCZACA Al 886
INFORMACJA DOTYCZACA PROMPTOW 887
INFORMACJA DOTYCZACA PRZYKLADOW 887
INFORMACJA DOTYCZACA LINKOW | ADRESOW 888
BRAK GWARANCJI PELNEGO BEZPIECZENSTWA 888
PRAWA AUTORSKIE 889
DOZWOLONE KORZYSTANIE 889
ZNAKI TOWAROWE | NAZWY PRODUKTOW 890
OGRANICZENIE ODPOWIEDZIALNOSCI 890
INFORMACJA DLA CZYTELNIKA 891
OSTATNIA INFORMACJA 892
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CZESC XII. WIELKI PAKIET BONUSOWY

BONUS 1. CYBER PIERWSZA POMOC - CO ZROBIC, GDY COS SIE STALO?

SYTUACIJA 1. KLIKNALEM PODEJRZANY LINK

893

893
893

SYTUACIJA 2. WPISALEM HASEO NA PODEJRZANEJ STRONIE
SYTUACJA 3. PODALEM KOD 2FA

894

895

SYTUACIJA 4. PODALEM DANE KARTY

895

SYTUACJA 5. WYSEALEM PIENIADZE OSZUSTOWI

896

SYTUACJA 6. PODALEM BLIK

896

SYTUACJA 7. KTOS PRZEJAL MOJE KONTO W SOCIAL MEDIA
SYTUACIA 8. KTOS PRZEJAL MOJA POCZTE

896

897

SYTUACIJA 9. ZAINSTALOWALEM PODEJRZANY PROGRAM

898

SYTUACJA 10. PODEJRZEWAM INFOSTEALER

898

SYTUACJA 11. RANSOMWARE

899

SYTUACJA 12. ZGUBILEM TELEFON

899

SYTUACIJA 13. KTOS DZWONI Z ,,BANKU”

900

900

SYTUACJA 14. ,SYN” LUB ,,CORKA” PROSI O PIENIADZE
SYTUACIJA 15. KTOS PROSI O BLIK PRZEZ KOMUNIKATOR

901

CYBER PIERWSZA POMOC - WERSJA 60 SEKUND

901

KARTA DO WYDRUKOWANIA

902

BONUS 2. BEZPIECZNY KOMPUTER W 15 MINUT

MINUTA 1-2 — AKTUALIZACJE SYSTEMU

903
903

MINUTA 3 - PRZEGLADARKA

903

MINUTA 4 - ROZSZERZENIA

903

MINUTA 5-6 - PROGRAMY

903

MINUTA 7 - ZABEZPIECZENIA SYSTEMU

904

MINUTA 8 - KONTO UZYTKOWNIKA

904

MINUTA 9 - BLOKADA EKRANU

904

MINUTA 10 - POCZTA

905

MINUTA 11 - MENEDZER HASEL

905

MINUTA 12 - BACKUP

905

MINUTA 13 - TEST BACKUPU

905

MINUTA 14 - PULPIT | DANE

906

MINUTA 15 - OSTATNIE PYTANIE

906

CHECKLISTA - BEZPIECZNY KOMPUTER

906

BONUS 3. BEZPIECZNY SMARTFON W 15 MINUT

MINUTA 1 - BLOKADA EKRANU

908
908

MINUTA 2 - AUTOMATYCZNA BLOKADA

908

MINUTA 3-4 - AKTUALIZACIJE

908

MINUTA 5-6 — APLIKACJE

909

MINUTA 7-8 - UPRAWNIENIA

909

MINUTA 9 - POWIADOMIENIA

909

MINUTA 10 - POCZTA

910

MINUTA 11 - BANK

910

MINUTA 12 - ZNAJDZ MOJE URZADZENIE

910

MINUTA 13 - BACKUP

910

MINUTA 14 - WI-FI | BLUETOOTH

910

MINUTA 15 - PLAN AWARYJNY

911
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CHECKLISTA - BEZPIECZNY SMARTFON 911
BONUS 4. KARTA BEZPIECZENSTWA DLA SENIORA 912
1. DZWONI BANK? 912
2. KTOS PROSI O PIENIADZE? 912
3. KTOS PROSI O KOD? 913
4. KTOS PROSI O BLIK? 913
5. SMS MA LINK? 913
6. KTOS KAZE ZAINSTALOWAC PROGRAM? 913
7. KTOS MOWI: 913
8. KTOS MOWI: 914
9. KTOS STRASZY? 914
10. NIE WIESZ, CO ZROBIC? 914
MOJA ZAUFANA OSOBA 914
ZAPAMIETAJ 915
BONUS 5. RODZINNY KODEKS CYBERBEZPIECZENSTWA 916
NASZE RODZINNE HASEO AWARYJNE 917
NASZA PROCEDURA 918
PODPISUJEMY NASZ KODEKS 918
WARTO ZAPAMIETAC 918
BONUS 6. CYBERBEZPIECZENSTWO MALEJ FIRMY - CHECKLISTA WLASCICIELA 919
1. KONTA | DOSTEPY 919
2. HAStA 919
3. 2FA | MFA 920
4. KOMPUTERY | TELEFONY 920
5. BACKUP 921
6. POCZTA FIRMOWA 921
7. STRONA WWW 921
8. BANKOWOSC | FAKTURY 922
9. Al W FIRMIE 922
10. PROCEDURA INCYDENTU 923
BONUS 7. PRACOWNIK KLIKNAL PHISHING - PROCEDURA 10 KROKOW 924
BONUS 8. ODEJSCIE PRACOWNIKA - CHECKLISTA OFFBOARDINGU 927
KONTA 927
SPRZET 927
SEKRETY 928
DANE 928
NAJWAZNIEJSZA ZASADA 928
BONUS 9. NOWY PRACOWNIK - CYBER ONBOARDING W 15 MINUT 929
BONUS 10. PROSTA POLITYKA KORZYSTANIA Z Al W MALE)J FIRMIE 931
BONUS 11. KARTA REAKCJI NA INCYDENT W FIRMIE 934
BONUS 12. 10 ZASAD DLA PRACOWNIKA - KARTA DO WYDRUKU 937
BONUS 13. 15-MINUTOWY AUDYT MALEJ FIRMY 938
BONUS 14. MOJ PLAN BEZPIECZENSTWA FIRMY 941
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WARTO ZAPAMIETAC 941
BONUS 15. GOTOWE PROCEDURY | FORMULARZE DO FIRMY 943
WZOR 1. PROCEDURA REAKCJI NA PHISHING 943
WZOR 2. PROCEDURA REAKCJI NA RANSOMWARE 946
WZOR 3. PROCEDURA UTRATY TELEFONU 948
WZOR 4. PROCEDURA PRZEJECIA KONTA 949
WZOR 5. PROCEDURA ZMIANY RACHUNKU KONTRAHENTA 950
WZOR 6. PROCEDURA PILNEGO PRZELEWU ,,0D SZEFA” 952
WZOR 7. FORMULARZ ZG£OSZENIA INCYDENTU 953
WZOR 8. REJESTR INCYDENTOW 956
WZOR 9. ANALIZA INCYDENTU PO ZAMKNIECIU 956
WZOR 10. REJESTR DOSTEPOW 958
WZOR 11. REJESTR BACKUPOW 959
WZOR 12. REJESTR URZADZEN 959
WZOR 13. REJESTR KONTAKTOW AWARYINYCH 959
WZOR 14. FORMULARZ ZMIANY UPRAWNIEN 961
WZOR 15. CHECKLISTA MIESIECZNA FIRMY 961
BONUS 16. PROCEDURA ,,CO ROBIMY, GDY NIE WIEMY, CO SIE STALO?” 963
BONUS 17. PROCEDURA ,,ZGL0OS$ BLAD, NIE UKRYWAJ” 965
BONUS 18. PROCEDURA WERYFIKACJI TELEFONU ,,Z BANKU” 966
BONUS 19. PROCEDURA WERYFIKACJI KONTRAHENTA 967
BONUS 20. MOJA MINI-POLITYKA CYBERBEZPIECZENSTWA 968
WARTO ZAPAMIETAC 969
BONUS 21. 30 GOTOWYCH SCENARIUSZY SZKOLENIOWYCH Z ROZWIAZANIAMI ____ 970
SCENARIUSZ 1. DOPLATA DO PACZKI 970
SCENARIUSZ 2. ,,MAM NOWY NUMER” 971
SCENARIUSZ 3. BLIK OD ZNAJOMEGO 971
SCENARIUSZ 4. BANK DZWONI 971
SCENARIUSZ 5. KOD 2FA 972
SCENARIUSZ 6. MAIL OD ,,SZefa” 972
SCENARIUSZ 7. ZMIANA RACHUNKU 972
SCENARIUSZ 8. FAKTURA 973
SCENARIUSZ 9. ,TWOJE KONTO ZOSTANIE ZABLOKOWANE” 973
SCENARIUSZ 10. FALSZYWY MICROSOFT SUPPORT 973
SCENARIUSZ 11. SUPER PROMOCIJA 974
SCENARIUSZ 12. PLATNOSC TYLKO PRZELEWEM 974
SCENARIUSZ 13. FALSZYWY KURIER 974
SCENARIUSZ 14. ,,POLICJA” PROSI O PIENIADZE 975
SCENARIUSZ 15. DEEPFAKE PREZESA 975
SCENARIUSZ 16. GLOS DZIECKA 975
SCENARIUSZ 17. Al MOWI, ZE LINK JEST BEZPIECZNY 975
SCENARIUSZ 18. Al PROSI O POUFNY DOKUMENT 976
SCENARIUSZ 19. PLIK ,,FAKTURA.EXE” 976
SCENARIUSZ 20. DOKUMENT PROSI O WEACZENIE DZIWNEJ FUNKCJI 976
SCENARIUSZ 21. ,TWOJ KOMPUTER MA 17 WIRUSOW” 977
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SCENARIUSZ 22.
SCENARIUSZ 23.
SCENARIUSZ 24.
SCENARIUSZ 25.
SCENARIUSZ 26.
SCENARIUSZ 27.
SCENARIUSZ 28.
SCENARIUSZ 29.
SCENARIUSZ 30.

DARMOWY PROGRAM PREMIUM

977

DZIWNE ZACHOWANIE KOMPUTERA

977

PUBLICZNE WI-FI ,HOTEL FREE”

978

CERTYFIKAT W SIECI PUBLICZNE)

978

DZIECKO DOSTAJE LINK DO ,,DARMOWYCH SKINOW”

978

SZANTAZ ZDJECIAMI

978

SENIOR MA ,WYGRAC NAGRODE”

979

PRACOWNIK WKLEIL DANE DO Al

979

NIE WIEM, CZY TO OSZUSTWO

980

CWICZENIE KONCOWE
CWICZENIE DLA FIRMY
CWICZENIE DLA RODZINY
CWICZENIE DLA SENIORA
CWICZENIE DLA NAUCZYCIELA

AlW PRAKTYCE

980

981

981

982

982

983

WARTO ZAPAMIETAC

983

BONUS 22. 100 PYTAN O TWOJE BEZPIECZENSTWO CYFROWE

CZESC 1. HASELA | LOGOWANIE
CZESC 2. 2FA | MFA
CZESC 3. POCZTA E-MAIL
CZESC 4. KOMPUTER
CZESC 5. SMARTFON
CZESC 6. BACKUP
CZESC 7. BANKOWOSC | PIENIADZE
CZESC 8. SOCIAL MEDIA | PRYWATNOSC
CZESC 9. Al | DEEPFAKE
CZESC 10. RODZINA, SENIORZY | FIRMA

984

985

987

989

991

993

995

996

998

1000

1002

JAK OCENIC WYNIK?

PROSTA INTERPRETACJA

MOJ PLAN NAPRAWCZY

AUDYT W 5 MINUT - JEZELI NIE MASZ CZASU NA 100 PYTAN
AUDYT RODZINNY

AUDYT DLA SENIORA

AUDYT MALEJ FIRMY

AlW PRAKTYCE -

PROMPT

1004

1004

1005

1006

1007

1008

1008

ANALIZA WYNIKU

1009

1009

DRUGI PROMPT

1010

TRZECI PROMPT - DLA FIRMY
CWICZENIE KONCOWE

WARTO ZAPAMIETAC

1010

1010

1010

BONUS 23. 30 DNI CYBERBEZPIECZENSTWA - KALENDARZ WDROZENIA

DZIEN 1 - ZABEZPIECZ GEOWNA POCZTE

1012
1012

DZIEN 2 - SPRAWDZ NAJWAZNIEJSZE HASEA

DZIEN 3 - WLACZ 2FA

1013

1013

DZIEN 4 - MENEDZER HASEL

DZIEN 5 - AKTUALIZACJE KOMPUTERA
DZIEN 6 - AKTUALIZACJE TELEFONU
DZIEN 7 - TYDZIEN 1: PODSUMOWANIE

1013

1014

1014

1014
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DZIEN 8 - BLOKADA EKRANU 1014
DZIEN 9 - APLIKACJE W TELEFONIE 1015
DZIEN 10 - UPRAWNIENIA APLIKACII 1015
DZIEN 11 - ROZSZERZENIA PRZEGLADARKI 1015
DZIEN 12 - BACKUP 1015
DZIEN 13 - TEST BACKUPU 1016
DZIEN 14 - TYDZIEN 2: MINI-AUDYT 1016
DZIEN 15 - SOCIAL MEDIA 1016
DZIEN 16 - PRYWATNOSC W SOCIAL MEDIA 1016
DZIEN 17 - PLAN NA BLIK 1017
DZIEN 18 - PROCEDURA ,,BANK DZWONI” 1017
DZIEN 19 - FALSZYWE SKLEPY 1017
DZIEN 20 - PHISHING 1018
DZIEN 21 -TYDZIEN 3: RODZINNA ROZMOWA 1018
DZIEN 22 - Al | DANE 1018
DZIEN 23 - WERYFIKACJA Al 1019
DZIEN 24 - DEEPFAKE | GLOS 1019
DZIEN 25 - ZGUBIONY TELEFON 1019
DZIEN 26 - KONTA, KTORYCH JUZ NIE UZYWASZ 1019
DZIEN 27 - PLIK Z WAZNYMI DANYMI 1020
DZIEN 28 - TYDZIEN 4: CYBER PIERWSZA POMOC 1020
DZIEN 29 - TWOJ NAJWIEKSZY SEABY PUNKT 1020
DZIEN 30 - FINAL 1021
MOJ WYNIK PO 30 DNIACH 1022
WERSJA DLA BARDZO ZAJETYCH -7 DNI 1022
WERSJA DLA RODZINY - 7 ZADAN 1023
WERSJA DLA MALEJ FIRMY - 10 DNI 1024
KALENDARZ DO ODHACZENIA 1025
NIE ZACZYNAJ OD PERFEKCII 1026
Al'W PRAKTYCE - TWOJ INDYWIDUALNY PLAN 1026
MOJ KOLEJNY CEL - 30 DNI POZNIE) 1027
WARTO ZAPAMIETAC 1027
BONUS 24. 50 CZERWONYCH FLAG OSZUSTWA - SZYBKA SCIAGA 1028
CZERWONE FLAGI - WERSJA EKSPRESOWA 1036
CZERWONE FLAGI W E-MAILU 1037
CZERWONE FLAGI W SMS-IE 1037
CZERWONE FLAGI W TELEFONIE 1037
CZERWONE FLAGI W KOMUNIKATORZE 1038
CZERWONE FLAGI W SKLEPIE 1038
CZERWONE FLAGI W INWESTYCJACH 1038
CZERWONE FLAGI ZWIAZANE Z Al 1039
5 PYTAN RATUNKOWYCH 1039
ZASADA 3 CZERWONYCH FLAG 1040
KARTA DO WYDRUKU - STOP OSZUSTWU 1040
CO ROBIE? 1041
WERSJA DLA SENIORA 1041
WERSJA DLA PRACOWNIKA 1042
CWICZENIE PRAKTYCZNE 1042
WARTO ZAPAMIETAC 1043
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BONUS 25. 50 ZIELONYCH FLAG CYBERBEZPIECZENSTWA - PO CZYM POZNAC DOBRE

NAWYKI? 1044
WAZNE 1055
MOJE 5 ZIELONYCH FLAG DO WDROZENIA 1055
10 NAJWAZNIEJSZYCH ZIELONYCH FLAG 1055
ZIELONE FLAGI DLA SENIORA 1056
ZIELONE FLAGI DLA RODZINY 1056
ZIELONE FLAGI DLA FIRMY 1057
CZERWONA FLAGA + ZIELONA REAKCJA 1057
CWICZENIE PRAKTYCZNE 1058
TWOJA NAJWAZNIEJSZA ZIELONA FLAGA 1059
WARTO ZAPAMIETAC 1060

BONUS 26. CYBERBEZPIECZENSTWO W 5 MINUT - 25 KART SYTUACYJNYCH TAK/NIE 1061

INTERPRETACJA 1069
WERSJA BLYSKAWICZNA - 5 PYTAN 1070
WERSJA DLA SENIORA 1071
WERSJA DLA PRACOWNIKA 1071
CWICZENIE GRUPOWE 1072
CWICZENIE ,,A CO BYS ZROBIL?” 1072
WARTO ZAPAMIETAC 1072
BONUS 27. 25 KART CYBER PIERWSZEJ POMOCY - CO ZROBIC NATYCHMIAST? __ 1074
KARTA 1. KLIKNALEM PODEJRZANY LINK 1074
KARTA 2. WPISALEM LOGIN, ALE NIE HASLO 1075
KARTA 3. PODALEM HASLEO 1075
KARTA 4. PODALEM HASLEO DO POCZTY 1076
KARTA 5. PODALEM KOD 2FA 1077
KARTA 6. ZATWIERDZILEM NIEZNANE LOGOWANIE 1077
KARTA 7. PODALEM DANE KARTY NA PODEJRZANEJ STRONIE 1078
KARTA 8. WYSLALEM BLIK OSZUSTOWI 1078
KARTA 9. ZROBILEM PRZELEW OSZUSTOWI 1079
KARTA 10. PODALEM PIN 1079
KARTA 11. WYSLALEM ZDJECIE KARTY 1079
KARTA 12. WYStALEM SKAN DOKUMENTU TOZSAMOSCI 1080
KARTA 13. POBRALEM PODEJRZANY PLIK, ALE GO NIE URUCHOMILEM 1080
KARTA 14. URUCHOMILEM PODEJRZANY PLIK 1081
KARTA 15. ZAINSTALOWALEM PROGRAM NA POLECENIE ,,BANKU” 1081
KARTA 16. KOMPUTER NAGLE ZACZAt ZACHOWYWAC SIE DZIWNIE 1082
KARTA 17. POJAWIL SIE KOMUNIKAT O RANSOMWARE 1082
KARTA 18. MOJE KONTO W SOCIAL MEDIA ZOSTALO PRZEJETE 1083
KARTA 19. Z MOJEGO KONTA KTOS PROSI ZNAJOMYCH O BLIK 1083
KARTA 20. STRACILEM TELEFON 1084
KARTA 21. STRACILEM LAPTOP FIRMOWY 1084
KARTA 22. WKLEILEM POUFNE DANE DO Al 1085
KARTA 23. OTRZYMALEM PODEJRZANY TELEFON, ALE NICZEGO NIE PODALEM 1085
KARTA 24. KTOS PODSZYWA SIE PODE MNIE 1086
KARTA 25. NIE WIEM, CO WEASCIWIE SIE STALO 1086
CYBER PIERWSZA POMOC - PIERWSZE 60 SEKUND 1087
CZEGO NIE ROBIC PO INCYDENCIE? 1088
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KARTA AWARYJNA DO WYDRUKU

1088

CWICZENIE PRAKTYCZNE

1090

CWICZENIE DLA FIRMY

1090

CWICZENIE DLA RODZINY

1091

CWICZENIE DLA SENIORA

1091

WARTO ZAPAMIETAC

1091

BONUS 28. 50 MITOW O CYBERBEZPIECZENSTWIE - PRAWDA CZY FALSZ?
MIT 1. ,MAM ANTYWIRUSA, WIEC JESTEM BEZPIECZNY”

1093
1093

MIT 2. ,PLATNY ANTYWIRUS ZAWSZE JEST LEPSZY OD DARMOWEGO”

1093

MIT 3. ,DARMOWY ANTYWIRUS JEST BEZWARTOSCIOWY”

1094

MIT 4. ,IM WIECEJ ANTYWIRUSOW, TYM LEPIEJ”

1094

MIT 5. ,FIREWALL I ANTYWIRUS TO TO SAMO”

1094

MIT 6. ,JEZELI ANTYWIRUS NIC NIE WYKRYL, PLIK JEST NA PEWNO BEZPIECZNY”
MIT 7. ,KAZDE SPOWOLNIENIE KOMPUTERA OZNACZA WIRUSA”

1095
1095

MIT 8. ,,JEZELI KOMPUTER DZIALA NORMALNIE, NA PEWNO NIE MA MALWARE”
MIT 9. ,MAM MACA, WIEC NIE POTRZEBUJE MYSLEC O BEZPIECZENSTWIE”

1095
1095

MIT 10. ,,IPHONE NIE MOZE MIEC PROBLEMOW Z BEZPIECZENSTWEM”

1096

MIT 11. ,,ANDROID JEST ZAWSZE NIEBEZPIECZNY”

1096

MIT 12. ,APLIKACJA ZE SKLEPU JEST NA 100% BEZPIECZNA”

1096

MIT 13. ,,DUZO POBRAN = BEZPIECZNA APLIKACJA”

1097

MIT 14. ,DOBRE OPINIE GWARANTUJA BEZPIECZENSTWO”

1097

MIT 15. ,,DLUGIE HASLO MUSI BYC PELNE DZIWNYCH ZNAKOW”

1097

MIT 16. ,HASEO TRZEBA ZMIENIAC CO 30 DNI, NIEZALEZNIE OD SYTUACII”

1097

MIT 17. ,JEDNO BARDZO MOCNE HASLO WYSTARCZY DO WSZYSTKIEGO”

1098

MIT 18. ,ZAPAMIETAM 50 ROZNYCH SKOMPLIKOWANYCH HASEL”

1098

MIT 19. ,MENEDZER HASEL TO ZLY POMYSt, BO WSZYSTKO JEST W JEDNYM MIEJSCU”
MIT 20. ,,2FA OZNACZA, ZE KONTO JEST NIE DO PRZEJECIA”

1098
1098

MIT 21. ,,SMS JAKO 2FA JEST BEZWARTOSCIOWY”

1099

MIT 22. ,,KOD 2FA MOGE PODAC PRACOWNIKOWI, JESLI DO MNIE ZADZWONIt”
MIT 23. ,,HTTPS OZNACZA, ZE STRONA JEST UCZCIWA”

1099
1099

MIT 24. ,KLODKA W PRZEGLADARCE = STRONA JEST PRAWDZIWA”

1099

MIT 25. ,,STRONA MA LOGO BANKU, WIEC NALEZY DO BANKU”

1099

MIT 26. ,WIADOMOSC MA POPRAWNA POLSZCZYZNE, WIEC NIE JEST PHISHINGIEM”

1100

1100

MIT 27. ,,PHISHING ZAWSZE WYGLADA GLUPIO”

MIT 28. ,,SAMO OTWARCIE STRONY PHISHINGOWEJ OZNACZA, ZE KONTO ZOSTALO PRZEJETE”

1100
MIT 29. ,,NIE MAM NIC DO UKRYCIA, WIEC PRYWATNOSC MNIE NIE DOTYCZY” 1101
MIT 30. ,,NIKT MNIE NIE ZAATAKUJE, BO NIE JESTEM WAZNY” 1101
MIT 31. ,MALA FIRMA NIE INTERESUJE CYBERPRZESTEPCOW” 1102
MIT 32. ,,BACKUP W CHMURZE ROZWIAZUJE KAZDY PROBLEM” 1102
MIT 33. ,,SYNCHRONIZACJA ZAWSZE JEST BACKUPEM” 1102
MIT 34. ,MAM BACKUP, WIEC NIE MUSZE GO TESTOWAC” 1103
MIT 35. ,,DYSKZEWNETRZNY PODLACZONY CALY CZAS ROZWIAZUJE TEMAT BACKUPU” ___ 1103
MIT 36. ,VPN CZYNI MNIE ANONIMOWYM” 1103
MIT 37. ,VPN CHRONI PRZED PHISHINGIEM” 1103
MIT 38. ,VPN CHRONI PRZED KAZDYM MALWARE” 1103
MIT 39. ,,PUBLICZNE WI-FI ZAWSZE OZNACZA, ZE KAZDY WIDZI WSZYSTKO, CO ROBIE” 1103
MIT 40. ,NIGDY NIE WOLNO KORZYSTAC Z BANKU W PUBLICZNYM WI-F|” 1104
MIT 41. ,Al POTRAFI BEZBLEDNIE ROZPOZNAC PHISHING” 1104

Strona 63z 1331



Adam Pistelok

MIT 42. ,Al ZAWSZE ROZPOZNA DEEPFAKE”

1104

MIT 43. ,DEEPFAKE ZAWSZE MA DZIWNE DLONIE”

1104

MIT 44. ,JEZELI GLOS BRZMI IDENTYCZNIE, TO MUSI BYC TA OSOBA”

1105

MIT 45. ,WIDEO JEST DOWODEM”

1105

MIT 46. ,MOGE WKLEIC DO Al WSZYSTKO, BO PRZECIEZ TO TYLKO PROGRAM”
MIT 47. ,JEZELI Al COS NAPISALA, TO MUSI BYC PRAWDA”

1105
1106

MIT 48. ,PRACOWNIK, KTORY KLIKNAL PHISHING, POWINIEN DOSTAC KARE, ZEBY INNI SIE
NAUCZYLI”

1106

MIT 49. ,CYBERBEZPIECZENSTWO TO PROBLEM DZIALU IT”

1106

MIT 50. ,,ZEBY BYC BEZPIECZNYM, MUSZE ZNAC SIE NA HACKOWANIU”

1107

MINI-TEST - PRAWDA CZY FALSZ?

1107

ODPOWIEDZI

1108

10 MITOW, KTORE WARTO ZAPAMIETAC NAJBARDZIE)

1109

CWICZENIE PRAKTYCZNE

1110

CWICZENIE DLA FIRMY

1111

CWICZENIE DLA SENIORA

1111

AlW PRAKTYCE

1112

WARTO ZAPAMIETAC

1112

BONUS 29. 15 DRZEW DECYZYJNYCH CYBERBEZPIECZENSTWA - CO ROBIC KROK PO

KROKU?

DRZEWO 1. DOSTALEM PODEJRZANY SMS

1113
1113

DRZEWO 2. DOSTALEM PODEJRZANY E-MAIL

1115

DRZEWO 3. ,BANK” DO MNIE DZWONI

1117

DRZEWO 4. ZNAJOMY PROSI O BLIK

1118

DRZEWO 5. ,MAMO/TATO, TO MOJ NOWY NUMER”

1119

DRZEWO 6. GLOS BLISKIEJ OSOBY PROSI O PIENIADZE

1120

DRZEWO 7. DOSTALEM FILM Z PREZESEM, CELEBRYTA LUB POLITYKIEM

1120

1121

DRZEWO 8. Al POWIEDZIALA, ZE WIADOMOSC JEST BEZPIECZNA
DRZEWO 9. KLIKNALEM LINK

1123

DRZEWO 10. PODALEM HASLO

1124

DRZEWO 11. PODALEM KOD 2FA LUB ZATWIERDZILEM LOGOWANIE

1125

DRZEWO 12. URUCHOMILEM PODEJRZANY PLIK LUB PROGRAM

1126

DRZEWO 13. ZGUBILEM TELEFON

1127

DRZEWO 14. KOMPUTER POKAZUJE ,MASZ 17 WIRUSOW!”

1128

DRZEWO 15. W FIRMIE PRZYSZt A FAKTURA Z NOWYM RACHUNKIEM

1129

UNIWERSALNE DRZEWO DECYZYJNE

1130

MODEL 4 PYTAN

1131

DRZEWO DLA SENIORA - WERSJA NA JEDNA KARTKE

1132

DRZEWO DLA DZIECKA

1133

DRZEWO DLA PRACOWNIKA

1134

DRZEWO ,,ROZPOZNAJ » ZWERYFIKUJ » ZAREAGU)J”

1134

CWICZENIE PRAKTYCZNE

1135

CWICZENIE DLA FIRMY

1136

CWICZENIE DLA RODZINY

1137

ZROB TO TERAZ

1137

NAJWAZNIEJSZA ZASADA

1138

1139

WARTO ZAPAMIETAC
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BONUS 30. CYBERBEZPIECZENSTWO NA JEDNEJ KARTCE - 12 GOTOWYCH SCIAG DO
WYDRUKU

SCIAGA 1. DOMOWE CYBERBEZPIECZENSTWO
SCIAGA 2. DLA SENIORA
SCIAGA 3. DLA RODZICA
SCIAGA 4. DLA DZIECKA | NASTOLATKA
SCIAGA 5. DLA PRACOWNIKA
SCIAGA 6. DLA WEASCICIELA MALE]) FIRMY
SCIAGA 7. BANKOWOSC | PIENIADZE
SCIAGA 8. PHISHING
SCIAGA 9. Al | DEEPFAKE
SCIAGA 10. BEZPIECZNY TELEFON
SCIAGA 11. BEZPIECZNY KOMPUTER
SCIAGA 12. CO ROBIC PO INCYDENCIE?
SUPERSCIAGA - 10 ZASAD NA JEDNEJ KARTCE
KARTA ,,5 SEKUND PRZED DECYZJA”
KARTA ,,CO MAM ZROBIC TERAZ?”
JAK KORZYSTAC Z TYCH SCIAG?

1140
1140

1141

1142

1142

1143

1144

1145

1145

1146

1147

1148

1149

1150

1151

1151

1152

ZROB TO TERAZ

WARTO ZAPAMIETAC

1153

1153

BONUS 31. 50 NAJCZESTSZYCH BLEDOW UZYTKOWNIKOW - BLAD » RYZYKO - LEPSZA

ALTERNATYWA 1155
1. JEDNO HASLO DO WIELU KONT 1155
2. ZA KROTKIE HASLA 1156
3. WYMUSZANIE SOBIE ,TRUDNEGO” HASLA, KTORE POTEM TRZEBA ZAPISYWAC BYLE GDZIE 1156
4. BRAK 2FA 1156
5. AUTOMATYCZNE ZATWIERDZANIE LOGOWANIA 1157
6. PODAWANIE KODU 2FA PRZEZ TELEFON 1157
7. LOGOWANIE SIE Z LINKU W E-MAILU 1158
8. KLIKANIE LINKOW W SMS-ACH BEZ SPRAWDZENIA 1158
9. PATRZENIE TYLKO NA LOGO 1158
10. PATRZENIE TYLKO NA POPRAWNA POLSZCZYZNE 1159
11. UFAC NUMEROWI TELEFONU WYSWIETLONEMU NA EKRANIE 1159
12. INSTALOWANIE PROGRAMU NA POLECENIE ,,BANKU” 1159
13. WYSYLANIE BLIK BEZ POTWIERDZENIA 1160
14. AUTOMATYCZNE POTWIERDZANIE NOWEGO NUMERU RACHUNKU 1160
15. REALIZOWANIE PILNEGO PRZELEWU BEZ PROCEDURY 1160
16. BRAK AKTUALIZACJI SYSTEMU 1161
17. BRAK AKTUALIZACJI PRZEGLADARKI 1161
18. INSTALOWANIE PROGRAMOW Z PRZYPADKOWYCH STRON 1161
19. UZYWANIE CRACKOW 1162
20. WYLACZANIE OCHRONY, BO ,,PROGRAM NIE CHCE SIE URUCHOMIC” 1162
21. BRAK BACKUPU 1162
22. BACKUP, KTOREGO NIKT NIE TESTOWAL 1163
23. MYLENIE SYNCHRONIZACJI Z BACKUPEM 1163
24. TRZYMANIE JEDYNEJ KOPIl ZAPASOWEJ STALE PODLACZONE) 1163
25. BRAK BLOKADY EKRANU 1164
26. PROSTY PIN DO TELEFONU 1164
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27. BRAK PLANU NA ZGUBIONY TELEFON 1164
28. ZBYT WIELE UPRAWNIEN APLIKACJI 1165
29. ZOSTAWIANIE STARYCH APLIKACII 1165
30. DUZO NIEPOTRZEBNYCH ROZSZERZEN PRZEGLADARKI 1165
31. PUBLICZNE UDOSTEPNIANIE ZBYT WIELU INFORMACII 1166
32. PUBLIKOWANIE ZDJEC DOKUMENTOW 1166
33. TRAKTOWANIE ZNAJOMEGO G+OSU JAK DOWODU TOZSAMOSCI 1166
34. OCENA DEEPFAKE TYLKO PO WYGLADZIE DEONI LUB OCZU 1167
35. WIARA, ZE WIDEO JEST OSTATECZNYM DOWODEM 1167
36. TRAKTOWANIE Al JAK WYROCZNI 1167
37. WKLEJANIE HASEL DO Al 1168
38. WKLEJANIE PELNYCH DANYCH KLIENTA DO Al 1168
39. BRAK ZASAD KORZYSTANIA Z Al W FIRMIE 1168
40. BRAK WERYFIKACJI ODPOWIEDZI Al 1169
41. UKRYWANIE KLIKNIECIA W PHISHING 1169
42. OBWINIANIE UZYTKOWNIKA ZAMIAST ANALIZY INCYDENTU 1169
43. WSPOLNE KONTO DLA WIELU PRACOWNIKOW 1170
44. NIEODBieranie DOSTEPOW BY£EMU PRACOWNIKOWI 1170
45. NADAWANIE ZBYT SZEROKICH UPRAWNIEN 1170
46. BRAK PROCEDURY NA ZMIANE RACHUNKU 1171
47. BRAK OSOBY DO ZGLASZANIA INCYDENTOW 1171
48. ZBYT SKOMPLIKOWANE PROCEDURY 1171
49. ZAKEADANIE, ZE ,MNIE TO NIE DOTYCZY” 1172
50. PROBA ROZPOZNANIA KAZDEGO OSZUSTWA NA PIERWSZY RZUT OKA 1172
TOP 10 BLEDOW, KTORE WARTO POPRAWIC NAJPIERW 1172
MOJ AUDYT BLEDOW 1173
MOJE 5 NAJWAZNIEJSZYCH BLEDOW 1173
CWICZENIE: BLAD > NOWY NAWYK 1175
DLA SENIORA - 5 BLEDOW, KTORYCH WARTO UNIKAC 1175
DLA RODZINY - 5 BLEDOW 1176
DLA FIRMY - 10 BLEDOW 1176
Al'W PRAKTYCE 1177
UWAGA - TU NAJCZESCIEJ POPELNIAMY BLAD 1177
ZROB TO TERAZ 1177
WARTO ZAPAMIETAC 1178

BONUS 32. MOJ CYBERPLAN AWARYJNY - GOTOWY PLAN NA WYPADEK INCYDENTU 1180

CZESC 1. MOJE NAJWAZNIEJSZE KONTA
CZESC 2. MOJE KONTAKTOWE KOtO RATUNKOWE
CZESC 3. CO ROBIE, JEZELI STRACE TELEFON?
CZESC 4. CO ROBIE, JEZELI STRACE DOSTEP DO POCZTY?
CZESC 5. CO ROBIE, JEZELI PODEJRZEWAM WYCIEK HASEA?
CZESC 6. CO ROBIE, JEZELI PODEJRZEWAM OSZUSTWO BANKOWE?
CZESC 7. CO ROBIE, JEZELI KOMPUTER MOZE BYC ZAINFEKOWANY?
CZESC 8. MOJ PLAN BACKUPU
CZESC 9. CO ROBIE PO RANSOMWARE?
CZESC 10. CO ROBIE, JEZELI KTOS PODSZYWA SIE PODE MNIE?
CZESC 11. MOJ RODZINNY PLAN AWARYJINY
CZESC 12. PLAN AWARYINY MALEJ FIRMY
CZESC 13. PROCEDURA ,,PRACOWNIK KLIKNAL”

1180

1182

1183

1185

1186

1186

1187

1188

1189

1190

1190

1192

1194
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CZESC 14. PROCEDURA ,NOWY RACHUNEK KONTRAHENTA” 1195
CZESC 15. PROCEDURA ,,PILNY PRZELEW OD SZEFA” 1195
CZESC 16. MOJ PLAN NA WYCIEK DANYCH DO Al 1196
CZESC 17. MOJA KARTA ,,NIE PANIKUJ” 1197
CZESC 18. MOJA KARTA ,,CO ZABIERAM, GDY ZMIENIAM TELEFON?” 1197
CZESC 19. MOJ KWARTALNY CYBERPRZEGLAD 1198
CZESC 20. MOJE 5 NAJWIEKSZYCH RYZYK 1199
MOJ CYBERPLAN - WERSJA NA JEDNA KARTKE 1200
CWICZENIE PRAKTYCZNE 1201
CWICZENIE DLA FIRMY 1201
Al W PRAKTYCE 1202
UWAGA - TU NAJCZESCIEJ POPELNIAMY BLAD 1202
ZROB TO TERAZ 1203
WARTO ZAPAMIETAC 1203

BONUS 33. NIEBEZPIECZENSTWA ZWIAZANE Z Al - JAK JE ROZPOZNAC, JAK SIE BRONIC |

JAK IM PRZECIWDZIALAC? 1205
1. Al MOZE TWORZYC BARDZO PRZEKONUJACY PHISHING 1206
2. Al MOZE PERSONALIZOWAC OSZUSTWO 1207
3. KLONOWANIE GLOSU 1209
4. DEEPFAKE WIDEO 1210
5. FALSZYWE REKLAMY Z CELEBRYTAMI 1211
6. Al MOZE GENEROWAC FALSZYWE ZDJECIA 1212
7. AlMOZE GENEROWAC FALSZYWE DOKUMENTY 1213
8. Al MOZE POMAGAC W PODSZYWANIU SIE POD SZEFA 1214
9. Al MOZE TWORZYC FALSZYWE PROFILE 1214
10. ROMANCE SCAM + Al 1215
11. Al MOZE POMAGAC W OSZUSTWACH ,,NA WNUCZKA” 1215
12. FALSZYWA OBStUGA KLIENTA 1216
13. Al MOZE TWORZYC WIARYGODNE FALSZYWE SKLEPY 1216
14. Al | FALSZYWE OFERTY PRACY 1217
15. Al MOZE GENEROWAC FALSZYWE INFORMACIJE 1218
16. Al MOZE WYMYSLAC ZRODLA 1219
17. Al MOZE WYMYSLIC LINK 1219
18. Al MOZE DAC NIEAKTUALNA INSTRUKCIJE 1219
19. UJAWNIANIE DANYCH W PROMPTACH 1220
20. WKLEJANIE HASEL DO Al 1221
21. WKLEJANIE KODOW 2FA 1221
22. WKLEJANIE DANYCH KARTY 1221
23. WKLEJANIE FIRMOWYCH DOKUMENTOW 1221
24. Al W FIRMIE BEZ ZASAD 1222
25. AUTOMATYCZNE KOPIOWANIE ODPOWIEDZI Al 1223
26. FALSZYWE PORADY MEDYCZNE Z Al 1223
27. FALSZYWE PORADY FINANSOWE 1223
28. FALSZYWE PORADY PRAWNE 1224
29. Al MOZE ZOSTAC UZYTE DO MANIPULOWANIA EMOCJAMI 1224
30. Al MOZE POMAGAC W MASOWYM OSZUSTWIE 1225
31. FALSZYWE KONKURSY 1225
32. FALSZYWE ZBIORKI 1225
33. SZANTAZ Z WYKORZYSTANIEM FALSZYWEGO OBRAZU 1226
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34. Al MOZE BYC UZYTE DO TWORZENIA FALSZYWYCH DOWODOW 1226
35. FALSZYWE WIADOMOSCI ,,0D INFORMATYKA” 1227
36. FALSZYWE AKTUALIZACIE 1227
37. Al KODY QR 1227
38. Al MOZE POMOC STWORZYC WIARYGODNY FALSZYWY SUPPORT 1227
39. FALSZYWE INSTRUKCIJE ,,ZABEZPIECZENIA KONTA” 1228
40. NADMIERNE ZAUFANIE DO NARZEDZI WYKRYWAJACYCH Al 1228
41. ,,Al SCORE” NIE JEST WYROKIEM 1228
42. Al MOZE BYC MANIPULOWANE DANYMI WEJSCIOWYMI 1228
43. Al NIE ZNA AUTOMATYCZNIE TWOJEJ SYTUACII 1229
44. Al NIE POWINNA PODEJMOWAC ZA CIEBIE KRYTYCZNYCH DECYZJI 1229
45. Al A DZIECI 1229
46. Al ASENIORZY 1230
47. Al APRACOWNICY 1230
48. Al AWLASCICIEL FIRMY 1230
49. Al MOZE POMOC ROWNIEZ W OBRONIE 1231
50. NAJWIEKSZE ZAGROZENIE: AUTOMATYCZNE ZAUFANIE 1232
15 CZERWONYCH FLAG Al 1232
15 ZIELONYCH REAKCII 1233
MODEL OBRONY PRZED ZAGROZENIAMI Al 1234
ROZWIAZANIE. 1237
CYBER PIERWSZA POMOC - ZAGROZENIE Al 1238
KARTA DLA SENIORA - Al | OSZUSTWA 1238
KARTA DLA FIRMY - Al 1239
KARTA DLA RODZINY 1239
Al W PRAKTYCE - BEZPIECZNY PROMPT 1240
NAJWAZNIEJSZE PYTANIA PRZED UZYCIEM Al 1240
NAJWAZNIEJSZE PYTANIA, GDY PODEJRZEWASZ DEEPFAKE 1240
UWAGA — TU NAJCZESCIEJ POPELNIAMY BLAD 1241
ZROB TO TERAZ 1241
WARTO ZAPAMIETAC 1242

BONUS 34. CYBERNIEBEZPIECZENSTWA W DOMU - DZIECI, MLODZIEZ, RODZICE |

SENIORZY 1243
CZESC 1. DLACZEGO DOM JEST TAK ATRAKCYJNYM CELEM? 1244
CZESC 2. DZIECI - NAJWAZNIEJSZE CYBERZAGROZENIA 1245
CZESC 3. MEODZIEZ - INNE PROBLEMY, INNE ZAGROZENIA 1250
CZESC 4. RODZICE - GEOWNY CEL TO CZESTO PIENIADZE | KONTA 1253
CZESC 5. SENIORZY - NIE TECHNOLOGIA JEST PROBLEMEM, TYLKO MANIPULACJA 1256
KARTA SENIORA DO WYDRUKU 1258
CZESC 6. WSPOLNE ZAGROZENIA DLA CALEGO DOMU 1259
CZESC 7.20 CZERWONYCH FLAG W DOMU 1262
CZESC 8. 20 RODZINNYCH ZASAD CYBERBEZPIECZENSTWA 1262
CZESC 9. RODZINNA CYBERUMOWA 1264
CZESC 10. RODZINNE HASEO AWARYINE 1265
CZESC 11. MO DOMOWY PLAN AWARYJNY 1265
CZESC 12. CO ROBIMY, GDY KTOS Z DOMOWNIKOW KLIKNAL? 1266
CZESC 13. CO ROBIMY, GDY DZIECKO POPELNILO BLAD? 1266
CZESC 14. CO ROBIMY, GDY SENIOR DAt SIE OSZUKAC? 1267
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CZESC 15. CYBERBEZPIECZENSTWO NA WAKACJACH

1267

CZESC 16. CYBERBEZPIECZENSTWO W SWIETA

1268

CZESC 17. 10-MINUTOWY DOMOWY CYBERAUDYT

1269

CZESC 18. CWICZENIE RODZINNE

1269

CYBER PIERWSZA POMOC DLA RODZINY

1271

Al W PRAKTYCE — RODZINNY TRENER CYBERBEZPIECZENSTWA

1272

UWAGA - TU NAJCZESCIEJ POPELNIAMY BLAD

1272

ZROB TO TERAZ

1272

RODZINNY KODEKS CYBERBEZPIECZENSTWA

1273

NAJWAZNIEJSZE ZASADY DLA DZIECKA

1273

NAJWAZNIEJSZE ZASADY DLA NASTOLATKA

1273

NAJWAZNIEJSZE ZASADY DLA RODZICA

1274

NAJWAZNIEJSZE ZASADY DLA SENIORA

1274

WARTO ZAPAMIETAC

1274

BONUS 35. HEJT | CYBERPRZEMOC W SIECI - JAK ROZPOZNAC, ZE DZIECKO JEST OFIARA,

JAK JE CHRONIC | JAK POMOC? 1276
1. CO TO JEST HEJT? 1277
2. CZYM JEST CYBERPRZEMOC? 1278
3. DLACZEGO CYBERPRZEMOC JEST TAK TRUDNA? 1278
4. ,,TO TYLKO INTERNET” - NIE UZYWAJ TEGO ZDANIA 1279
5. GDZIE MOZE POJAWIC SIE HEJT? 1279
6. JAK WYGLADA HEJT? 1280
7. JAK ROZPOZNAC, ZE DZIECKO MOZE BYC OFIARA? 1281
8. DLACZEGO DZIECKO MOZE NIC NIE POWIEDZIEC? 1283
9. PIERWSZA REAKCJA RODZICA 1284
10. NIE OBWINIAJ OFIARY 1284
11. NIE REAGUJ W AFKEKCIE 1285
12. KROK 1 - DOWIEDZ SIE, CO SIE STALO 1285
13. KROK 2 — ZABEZPIECZ DOWODY 1285
14. KROK 3 — ZABLOKUJ SPRAWCE, JEZELI TO WtASCIWE 1286
15. KROK 4 — ZGtOS TRESC PLATFORMIE 1286
16. KROK 5 — JEZELI SPRAWA DOTYCZY SZKOLY, WLACZ SZKOLE 1287
17. ,ALE TO STALO SIE PO LEKCJACH” 1287
18. GROZBY 1287
19. SZANTAZ 1288
20. INTYMNE ZDJECIA 1288
21. FALSZYWY PROFIL DZIECKA 1289
22. WYKLUCZANIE Z GRUPY 1289
23. ,TO BYL TYLKO ZART” 1289
24. Al | HEJT 1290
25. FALSZYWE INTYMNE ZDJECIA TWORZONE PRZEZ Al 1290
26. JAK CHRONIC DZIECKO PRZED HEJTEM? 1290
27. CZY DZIECKO POWINNO ODPOWIADAC HEJTEROWI? 1292
28. HEJT WOBEC RODZICA 1292
29. NIE WCIAGAJ DZIECKA W WOJNE DOROSLYCH 1293
30. HEJT WOBEC SENIORA 1293
31. JAK ROZMAWIAC Z DZIECKIEM? 1293
32. CZEGO NIE MOWIC? 1294
33. PYTANIA, KTORE POMAGAIJA 1294
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34. POZWOL DZIECKU MIEC WPLYW 1294
35. KIEDY NIE CZEKAC? 1295
36. OBSERWUJ NIE TYLKO TELEFON 1295
37. NIE SZPIEGUJ AUTOMATYCZNIE 1295
38. RODZINNA ZASADA ,MOZESZ POWIEDZIEC WSZYSTKO” 1295
39. CO ZROBIC, GDY SPRAWCA JEST KOLEGA? 1296
40. CO JESLI NASZE DZIECKO JEST SPRAWCA? 1296
41. DZIECKO MOZE BYC OFIARA | SPRAWCA JEDNOCZESNIE 1296
42. JAK PRZECIWDZIALAC HEJTOWI W DOMU? 1297
43.ZASADA ,NIE PISZ TEGO, CZEGO NIE POWIEDZIALBYS TWARZA W TWARZ” 1297
44.ZASADA 10 SEKUND 1297
45. NIE UDOSTEPNIAJ HEJTU ,,DLA BEKI” 1297
46. SWIADEK TEZ MA ZNACZENIE 1298
47. PROSTA WIADOMOSC WSPARCIA 1298
48. RODZINNY PLAN NA HEJT 1298
49. JAK POMOC EMOCJONALNIE? 1299
50. CO JESLI DZIECKO BARDZO ZLE TO ZNOSI? 1299
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ROZNICE | WLASCIWIE POMOC DZIECKU 1305
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